
 
 
 
 

 i

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

ECHONET SPECIFICATION 
第３-２部 伝送メディアと下位通信ソフトウェア仕様 IPv4編 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

第３-２部 伝送メディアと下位通信ソフトウェア仕様 
    IPv4編 
   



 
 
 
 

 ii

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

ECHONET SPECIFICATION 
第３-２部 伝送メディアと下位通信ソフトウェア仕様 IPv4編 
 

 
改定履歴 

 

・Version1.0 ２０００年３月１８日  制定,コンソーシアム会員内公開。 
２０００年７月   一般公開。 

・Version1.01 ２００１年５月２３日  コンソーシアム会員内公開。 
      Version1.0の追補＆正誤反映版。 
・Version2.00 ２００１年８月０７日  コンソーシアム会員内公開。 
電灯線Ａ,Ｂ方式の,電灯線方式としての統合（Ａ方式で統一）に伴う記述修正。第３部における変

更のある目次項目は,以下の通り。 

 変更部位（目次項目） 追加・変更概要 
1 1.2,1.3 電灯線A,B方式の1本化による,削除および記述変

更。 
2 第2章 電灯線A,B方式の1本化による,電灯線通信プロト

コル仕様の呼称変更。 
3 第3章～第6章 電灯線A,B方式の1本化による,章番号の一つずつ

の繰り上がりとそれに伴う図表番号の変更 
 
・Version2.01      ２００１年１１月０９日 誤記の修正,表記の統一など実施。 
・Version2.01      ２００１年１２月１９日  コンソーシアム会員内公開。 
・Version2.10Preview   ２００１年１２月２８日 コンソーシアム会員内公開。 
・Version2.10Draft       ２００２年２月１５日    コンソーシアム会員内公開。 
第３部における変更事項は,２．５,３．５,５．５,６．５各節内状態遷移関連の記述修正。 

・Version2.10          ２００２年３月７日 コンソーシアム会員内公開。 
・Version2.11            ２００２年４月２６日 コンソーシアム会員内公開。 
変更のある目次項目は,以下の通り。 

 変更部位（目次項目） 追加・変更概要 
1 2.5,3,5,4.7,5.5,6.5 状態遷移関連のLowResetをLowStartに誤記訂

正。 
及びそれぞれのステータス取得サービス戻り値訂

正。 
2 2.5,6.5 下位通信ソフトウェア種別取得サービス

（LowGetDevID）誤記追加。 
3 第2章～第6章 その他文言誤記訂正。 

 
・Version3.00Draft         ２００２年６月１２日 コンソーシアム会員内公開。 
第１章 IP/Bluetooth®,IP/Ethernet・IEEE802.3 記述追加,第７章 IP/Bluetooth®通信
プロトコル仕様及び第８章 IP/Ethernet・IEEE802.3通信プロトコル仕様追加。
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・Version3.00         ２００２年８月２９日 コンソーシアム会員内公開。 
変更のある目次項目は,以下の通り。 

 変更部位（目次項目） 追加・変更概要 
1 7.7.2 パケットフォーマット追加訂正。 

ECHONET フレーム転送パケット等フォーマッ
ト修正。 
ネットワーク管理メッセージパケット追加。 

2 7.7.6 時間に関する規定への具体値追加。 
3 7.9 (5)アドレスサーバ機能を含む機器追加等。 
 
 
4 

 
3.5,5.5 

下位通信ソフトウェア種別取得サービス

（LowGetDevID）追加。 

5 第2章～第8章 その他文言誤記追加訂正。 
 
・Version3.10Draft    ２００２年１１月８日 コンソーシアム会員内公開。 
変更のある目次項目は,以下の通り。 

 変更部位（目次項目） 追加・変更概要 
1 7.6 ポート番号規定。 
2 7.7 アドレスサーバ必須パケット記載訂正。 
3 7.9,8.9 アドレスサーバに関する記述追加訂正。 

 
・Version3.10   ２００２年１２月１８日 コンソーシアム会員内公開。 
・Version3.11   ２００３年３月７日  コンソーシアム会員内公開。 
変更のある目次項目は,以下の通り。 

 変更部位（目次項目） 追加・変更概要 
1 7.6 マルチキャストアドレス番号規定。 
2 7.7.2 (2)(ウ),(3)(ウ) 誤記訂正 

 
・Version3.12     ２００３年５月２３日 コンソーシアム会員内公開。 
変更のある目次項目は,以下の通り。 

 変更部位（目次項目） 追加・変更概要 
1 7.4, 7.7.3 (3) マルチキャストアドレス番号規定。 
2 7.4, 7.7.2 ポート番号規定。 
3 7..1, 7.1.1 (3), 7.4, 図7 .10, 図

7.12, 7.7.2 (1), 8.1, 8.1.1 (3),図
8.5,図8.6 

ECHONET フレーム転送パケットに格納される
フレームを、ECHONET フレームから、
ECHONET伝送フレームに修正。 
 

4 2,3,6,7章 一部誤記訂正 
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・Version3.20 Draft  ２００３年１０月１７日 コンソーシアム会員内公開。 

 
・Version3.20     ２００４年 １月 ８日  コンソーシアム会員内公開。 

 変更部位（目次項目） 追加・変更概要 
1 2.5 LowGetProData,LowGetAddress に関する記述

を追加 
2 
 

2.5.5、3.5.5、4.7.4、5.5.6 
6.5.5、7.8.6、8.8.4 

用語修正 
LowRecvDataをLowReceiveDataに修正  

3 
 

3.5.4、3.5.5、5.5.5、5.5.6 
7.8.5、7.8.6 

用語修正 
LowGetMacAddressをLowGetAddressに修正

4 
 

4.2.7他 LowWakeUp と LowWakeup の表記不統一を
LowWakeUpに統一 

5 
 

4.4.1、4.4.3、4.5.5、5.2.1 
5.4.1 図5.5、5.5.5 

誤記修正 

6 
 

4.7 LowGetDevID,LowRequestRun,LowGetAddre
ssに関する記述を追加 

7 
 

7.7 表7.28 一時停止要求、動作開始要求の説明を修
正 

8 7. 付録7.1 誤記修正 
 
・Version3.21     ２００４年 ５月２６日  コンソーシアム会員内公開。 
変更のある目次項目は,以下の通り。 

 変更部位（目次項目） 追加・変更概要 
1 3.3.1 変調度の規定を追加 
2 3.3.2 ５チャンネル使用に関する記述を修正 
3 3.4.4 図３．１～図３．５記述内容追加 

 
・Version3.30 Draft  ２００４年 ７月３０日  コンソーシアム会員内公開。 

変更のある目次項目は,以下の通り。 
 変更部位（目次項目） 追加・変更概要 
1 1.1 図1.1に IEEE802.11/11bを追加 
2 1.2 下位通信ソフトウェア概要に⑧IEEE802.11/11b

を追加 
3 1.2 表1.1各ソフトウェアとサポートする伝送メディ

アの関係に IEEE802.11/11bを追加 
4 1.4 他規格との関連に⑦IEEE802.11/11bを追加 
5 3.3.1(5) 登録時の変調速度を規定 
6 3.3.2(2) ・通信チャンネルグループを変更 

・マスターノードが通信チャンネルグループを変

更できる機能を規定 
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7 3.4.2(1) ・ビット同期１を変更 
・繰り返し送信回数Ｎのmin値を規定 
・ＡＣＫ送信時の繰り返し送信回数を規定 

8 3.4.3(1)，(2)，(5)(A)，(6)(D)，
(5)，(6)，(9) 
 

・マスターノードは、マスターノードのみの機能

を有してよいと変更 
・登録モードでの伝送速度を規定 
・登録モードでのバージョン情報のフラグ設定を

規定 
・（設定方法２）における(2)情報伝送のデータ２
のデータ部を変更 
・(3)送信のチャネル番号を示すフラグ（３ビット）
を変更 
・フラグの『上位』、『下位』を規定 
・情報伝送信号の信号内容を示すフラグを変更 
・通信可能な伝送速度情報を示すフラグを規定 
・一時連続動作状態への移行を示すフラブを規定

・送信出力情報を示すフラブを規定 
・バージョン情報を示すフラブを規定 
・リンク接続機能を示すフラブを規定 
・伝送データの送信時間を変更 

9 3.4.4(1), (2) ・ACK信号に関して変更 
・リンク接続に関して変更 
・バージョン情報の返信を規定 
・受信レベルの返信を規定 
・ベンダー電文の返信を規定 
・一時連続受信機能を規定 

10 9 第9章IEEE802.11/11b通信プロトコル仕様を新
設 

 
・Version3.30   ２００４年１２月 ２日  コンソーシアム会員内公開。 

   変更のある目次項目は,以下の通り。 
 変更部位（目次項目） 追加・変更概要 
1 9.9.3 表９－６の説明P.9-26上から6行目、 

「WEP Length にはシェアードキー認証方式の
場合の認証鍵の」を「WEP Lengthには認証鍵の」
に変更。 

2 付録-9.1 認証キーの説明を、 
「シェアードキー認証方式の場合の」から「WEP
の」に修正 
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・Version3.40 Draft  ２００４年１２月２８日  コンソーシアム会員内公開。 
変更のある目次項目は,以下の通り。 

 変更部位（目次項目） 追加・変更概要 
1 1.1 図1.1に電灯線ｃ、ｄ方式追加 

レイアウト変更 
2 10章 電灯線ｃ方式を追加 
3 11章 電灯線を電灯線ｄ方式としてバージョンアップ 

 
・Version3.40    ２００５年 ２月 ３日  コンソーシアム会員内公開。 

変更のある目次項目は,以下の通り。 
 変更部位（目次項目） 追加・変更概要 
1 3.4.3 無線システム識別符号に関する説明を修正 

 
・Version3.41    ２００５年 ５月１１日  コンソーシアム会員内公開。 

・Version3.2    ２００５年１０月１３日  一般公開。 

・Version3.42    ２００５年１０月２７日  コンソーシアム会員内公開。 

・Version3.50 Draft    ２００６年 ８月 ３日  コンソーシアム会員内公開。 
・Version3.50     ２００６年 ９月２０日  コンソーシアム会員内公開。 
・Version3.51 Draft    ２００７年 ２月 ２日  コンソーシアム会員内公開。 
・Version3.60     ２００７年 ３月 ５日  コンソーシアム会員内公開。 
    ２００７年１２月１１日  一般公開。 

・Version3.60     ２００７年 ３月 ５日  コンソーシアム会員内公開。 
・Version4.00 Draft    ２０１１年 ４月 ７日  コンソーシアム会員内公開。 
変更のある目次項目は,以下の通り。 

 変更部位（目次項目） 追加・変更概要 
1 全般 ・「第３部 伝送メディアと下位通信ソフトウェ

ア仕様」を３つのドキュメントに分割し、本書は

「第３-２部 伝送メディアと下位通信ソフトウ
ェア仕様 IPv4編」として再編集 

2 第1章 ・新規作成 
・IPv4 下位通信ソフトウェアについての説明の
追加 

3 第2章～第6章 分割に伴う章番号の繰り上がりとそれに伴う図

表番号の変更 
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・Version4.00    ２０１１年 ６月３０日  コンソーシアム会員内公開。 
変更のある目次項目は,以下の通り。 

 変更部位（目次項目） 追加・変更概要 
1 全般 「IP」を「IPv4」に変更 
2 1.3 ・「新規伝送メディア」の「新規」を削除 

・ 「小電力無線」の文言の一部削除。 
・「ツイストペア線」の文言の追記。 

3 1.4 「郵政省」を「総務省」に変更 
 
 
 
 

・ エコーネットコンソーシアムが発行している規格類は、工業所有権(特許,実用新案など)に
関する抵触の有無に関係なく制定されています。 
エコーネットコンソーシアムは、この規格類の内容に関する工業所有権に対して、一切の
責任を負いません。 
・ 本規格発行者は有償・無償を問わず、いかなる第三者に対してもJAVA、IrDA、Bluetooth®、

HBSのライセンスを許諾する権限や免責を与える権限を有していません。JAVA、IrDA、
Bluetooth®、HBS を使用する場合、当該使用者は自己の責任と判断に基づき、上記規格
について使用許可を得るなどの措置が必要です。 
・ この書面の使用による、いかなる損害も責任を負うものではありません。 
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第１章 IPv4下位通信ソフトウェア,および伝送メディア通信プロトコル仕様の

概要 

１．１ 通信レイヤ上の位置づけ 
図１．１に当規格における伝送メディアの位置づけを示す。IPv4 伝送メディアは図の最下
層に示す３種類の伝送メディア（Bluetooth®、イーサネット、IEEE802.11,11b）から構成
される。通信ミドルウェア部との接続については,第６部の個別下位通信インタフェースにて
規定する。 
 

 

下位通信ソフトウェア 

プロトコル差異吸収処理部 

アプリケーションソフトウェア

 
 

ECHONET通信処理部

共通下位通信インタフェース

サービス 
オブジェクト 

機器 
オブジェクト 

基本 API 基本 API

サービス API

個別下位通信インタフェース

サービス 
ミドルウェア 

通信 
ミドルウェア 

伝送メディア  
 

現行バージョンがサポートする下位通信ソフトウェア 

 
 
 
 
 
 

図１．１ ECHONETアーキテクチャ 
 
 
 
 

標記 下位通信ソフトウェアの名称 伝送メディア 

F BluetoothR (UDP/IPv4) 小電力無線（BT) 

G 
Ethernet 

IEEE802.3 
(UDP/IPv4) イーサネット 

H 
IEEE802.11 

IEEE802.11b 
(UDP/IPv4) 小電力無線（WLAN) 

Bluetooth®は Bluetooth SIG,Incの登録商標です。
Ethernet は、Xerox Corporationの登録商標です。 
その他すべての商標は、それぞれの所有者に属するものです。 
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１．２ IPv4下位通信ソフトウェア概要 
下記に示す３種類のIPv4下位通信ソフトウェアについて規定を行なう。詳細については各
下位通信ソフトウェア毎に第２章以降で述べる。 
①IPv4/Bluetooth®依存下位通信ソフトウェア 

        Bluetooth®規格 ,および  ARIB 標準規格   STD-T66 に基づい
た,Bluetooth®無線をメディアとする下位通信ソフトウェア。プロトコルと
してUDP/IPv4を使用する。 

②IPv4/Ethernet・IEEE802.3依存下位通信ソフトウェア 
   EthernetまたはIEEE802.3規格に基づいたメディアを使用する下位通信ソ
フトウェア。プロトコルとしてUDP/IPを使用する。 

③IEEE8011/11b依存下位通信ソフトウェア 
   IEEE802.11または IEEE802.11b規格に基づいたメディアを使用する下位
通信ソフトウェア。プロトコルとしてUDP/IPv4を使用する。 
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各ソフトウェアとサポートする伝送メディアの関係を表に示す。 
 
表１．１ 各ソフトウェアとサポートする伝送メディアの関係 

伝送媒体 電灯線 小電力無線 赤外線 ペア線 
IPv4/Bluetooth®依存下位通信

ソフトウェア 
－ ○(Bluetooth®) － － 

IPv4/Ethernet・IEEE802.3依
存下位通信ソフトウェア 

－ － － ○ 
同軸,ファイバー含む 

IEEE802.11/11b依存下位通信
ソフトウェア 

－ 〇

(IEEE802.11/11b)
－ － 

 
 また,下位通信ソフトウェアとして備えるべき必須機能を以下に示す。 
・自己ＭＡＣアドレスのサブネット内ユニーク性保証機能 

 ・ECHONET電文のコンテナとしての機能 
 ・サブネット内通信機能 
 ・自己プロファイルの保持と,これを通信ミドルウェアへ通知する機能 
  ＭＡＣアドレス長 
  ＭＡＣアドレスマスクパターン 
   ＮＵＬＬの場合は別途変換規則が規定される 
  ＭＡＣアドレス 
  最大電文長 
  下位通信ソフトウェア識別ＩＤ 
  伝送メディア識別ＩＤ 
  同報機能識別ＩＤ 
  伝送レート 
 ・自己ステータスの保持と,これを通信ミドルウェアに通知する機能 
  必須ステータスは以下の５つとする 

・停止 
・初期化 
・通常動作 
・エラー停止 
・一時停止 

各メディアのシーケンスについては,各章の基本シーケンス参照。 
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１．３ IPv4伝送メディア概要 
 

ECHONETにおいてサポートされる伝送メディアの種類,および特徴を以下に示す。 

① 小電力無線 

小電力無線通信は,信号線の配線工事が不要で設置が容易であることから新築・既築建物
に関わらず有効な通信方式である。また,電池電源とすればＡＣ電源のないところに設置
する機器や携帯する機器に有望である。 
特長は以下である。 

 
・壁などを通して部屋間の通信や屋外との通信が可能である。 
・法律で規制されており周波数が無秩序に使用されること等がない。 
・使用者の無線免許申請が不要で扱いやすい。 

 
②ツイストペア線 
ツイストペア線は、電線を 2本づつ撚り合わせて対にした通信用ケーブル
である。特長は以下である。 
・信頼性が高い 
・セキュリティが高い 
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１．４ 他規格との関連 
① 小電力無線 
本規格は,以下の内容を含んだARIB標準規格に適合する。 

 
・法律：電波法,電気通信事業法 
法律に基づき総務省が定める省令 ：電波法施行規則,無線設備規則,技術基準
適合証明に関する規則,電気通信事業法施行規則,端末設備等規則,技術基準適
合認定に関する規則 

 
・法律や省令に基づく総務省告示 

ARIB 標準規格は ,社団法人 電波産業会（電話  03-5510-8590,ＦＡＸ 
03-3592-1103,http://www.arib.or.jp/）で入手できる。 

 
② IPv4/Bluetooth®プロトコル 
   本規格はBluetooth  SIG(Special Interest Group)が定めるBluetooth® 規格を前提に
し UDP/IPv4 関連のインターネット標準規格を適用する。小電力無線規格として ARIB 
STD-T66を適用する。 

 
③ IPv4/Ethernet・IEEE802.3プロトコル 
本規格はEthernetまたは IEEE802.3規格を前提にしUDP/IPv4関連のインターネッ
ト標準規格を適用する。 
 
④IEEE802.11/11bプロトコル 
本規格はIEEE802.11規格を前提にし,物理層での高速化を目的としたIEEE802.11bも
含み、UDP/IPv4関連のインターネット標準規格を適用する。 
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第２章 IPv4/Bluetooth®通信プロトコル仕様 

２．１ 方式概要 
 本章では,ECHONETの伝送メディアとして近距離無線規格Bluetooth®をUDP/IPv4とともに
収容する方式を規定する。本章で規定する大部分はUDP/IPv4の1アプリケーションとしてのプロ
トコルを規定するものであり,Bluetooth®の優れた通信機能,低消費電力,低コスト性はそのまま踏
襲できる。 
 Bluetooth機能を収容するに当たり特に以下の１）２）４）５）,またUDP/IP v4機能を収容
するに当たって以下の３）５）に特に留意した。 

 
1) Bluetooth®認証は搭載機器如何にかかわらず通常ルーチンで取得可能な規格とし,その認証
方法はBluetooth SIG(Special Interest Group)の策定仕様に従う。 

2) 規格化にあたり,本方式で使用するプロファイルはBluetooth®の Profile Specificationでの
定義範囲を前提とする。今後Bluetooth®でのプロファイルの定義範囲の拡張に伴い,本書も必
要に応じて順次バージョンアップするものとする。またBluetooth®の Core  Specification
で定義されるプロファイル以外の拡張に関しても同様である。 
  例）スキャッタネット,radio2等当初考慮外 
3) ECHONETミドルウェア以上のレイヤの基本的な変更は行なわない。 
4) Slaveとして動作する一般機器の実装負担はできるだけ軽くする様に努める。 
5) サブネット間ルーティング,他ネットワークとの接続はECHONET思想を守る。 
 
Bluetooth®を使用する際に重要なのはGeneric Access Profile に包含されるBluetooth®の各々
の用途毎に使用法を厳格に定義しているプロファイルの選定である。本規格ではECHONETのネ
ットワーク機能上最も相応しいPersonal Area Networking Profile(以下「PANプロファイル」と
いう)を使用することにした。 
図２．１にレイヤ構成を示す。PANプロファイルで定義されているようにNetwork Bridgeレイヤ
有無により 2 つのケースがあるが、ECHONET レイヤは UDP,IPv4, Bluetooth®各レイヤ
（ Bluetooth Network Encapsulation Protocol,Logical Link Control And Adaptation 
Protocol ,Link Manager Protocol,Baseband）、Network Bridgeの上に位置する。ECHONETレ
イヤで生成・処理されるECHONET伝送フレームはUDP/IPv4パケット,Bluetooth®パケット内
にカプセル化されてノード間を伝送される。 

ECHONETで定義する部位は Bluetooth®やUDP/IPv4から見ればアプリケーションレイヤと
して位置付けられる。またECHONET通信ミドルウェアから見れば,本章で規定される部位以下は
レイヤ１,２に相当する。 
個別下位通信インタフェース以上はBluetooth®で定義されるMasterとSlaveでの区別はないが,個別下位通信
インタフェース以下では規格上は区別するものとする。また本章ではInternet Protocol Version 4(以下「IPv4」)
のみ規定する。 
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２．１．１ 通信モデル 
 
（１）トポロジー 
 Bluetooth®で規定されるPiconet内のトポロジーはstar型であり,Piconet内の互いのSlave,即ちPAN 
User （以下「PANU」という：Bluetooth PANプロファイルにて定義）ノード間通信は,本書で規定す
る要件を満たすNetwork  Access  Point （以下「NAP」という：Bluetooth PANプロファイルにて
定義） またはGroup-Ad-hoc Network （以下「GN」という：Bluetooth PANプロファイルにて定義）
を介して行なうものとする。 

 
Bluetooth®の収容規定として次の項目を規定する。 

1) ECHONETでの最小サブネットはPiconet単位とし,本書で定義するBluetoothノード
で構成される。サブネット間の接続は他メディアと同じく少なくとも１つのECHONET
ルータにて行なうものとする。また,当然のことながらPiconet内には一般のBluetooth
ノードを含んでも良い。具体例を図２．２,図２．３に示す。またECHONETルータを

図２．１ レイヤ構成 

SDP: Service Discovery Protocol  

ME:Management Entity 

BNEP: Bluetooth Network Encapsulation Protocol 

本章での規格化範囲 
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用いずスキャッタネットで接続された図２．４の例は禁止例として掲げる。 
ECHONET以外の任意ネットワークとの接続は,図２．５に示す様にNAP,GNを用いた
ECHONETゲートウェイを用いて接続する。 

IPv4メディア共通の収容規定として次の２項目を規定する。 
1) 同一 IPv4 サブネット内で,Bluetooth®および今後 ECHONET で定義されるであろう

IPv4レイヤを含む,メディアごとに括られる複数のリンクを,ANSI/IEEE Std 802.1D等
で規定されるレイヤ２ブリッジ（NAP のブリッジも該当）により接続し,全体を
ECHONETサブネットとする。即ち,レイヤ２ブリッジで接続された異なるECHONET
メディアの集合を 1 つの ECHONET サブネットと定義する。このことによ
り,ECHONETルータを使用することなく異なるメディアの接続手段を可能とし,かつサ
ブネット内でのノード移動時のNetIDの変化をなくすことを可能とする。 
レイヤ２ブリッジを使用する際は本書で定めるECHONETパケットのタイムアウト
を満たすことが条件となる。 
なお,Piconet 内には唯一のレイヤ２ブリッジ(NAP)を含み,PANU ノードがブリッジ
機能を含むことは禁止する。ブリッジ接続の具体例を図２．６に示す。 

    
2) IP ルータで接続された複数のIPv4 サブネットからなるネットワークでは,ECHONET
サブネットは各々の IPv4 サブネットに内包される。即ち IP ルータで接続された複数
のIPv4サブネットで構成されるIPv4ネットワークを1つのECHONETサブネットと
することは禁止しECHONETルータにより,ECHONETサブネット間の接続をするも
のとする。IP ルータを介してのECHONET通信は不可とする。具体例を図２．７に示
す。 

 
  
 
 
 
 
 
 
 
 
 
 
 

図２．２ サブネットの基本形 
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図２．３ ECHONETルータで接続されたサブネット例 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図２．４ 禁止されるサブネット接続例（スキャッタネット） 
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図２．５ ECHONETゲートウェイでの接続例 
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図２．６ レイヤ２ブリッジからなるサブネット例 
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図２．７ IPｖ4サブネットとサブネットとの関連 
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（２）端末数制限 
 Park モードを使用すれば１Piconet を論理最大値=256 個の ECHONET アドレスを有する
Bluetoothノードで構成可能である。システム設計者,運用者等は必要応答時間,動作時間等を充分
考慮の上,トポロジー及び１Piconet内最大ノード数（Park処理のための実装に大きく依存するが、
例えば20個程度）を決めること。なお，Piconet内の最大同時通信可能ノード(activeなPANU
ノード)は7個である。 

 
（３）パケット長 
 ECHONET フレームは,Bluetooth® の L2CAP パケットのペイロードに BNEP ヘッダ
（Max35 Byte）,IPv4ヘッダ（IPv4  Max24 Byte）+UDPヘッダ（Max8 Byte）とともに、
EDCを付加してECHONET伝送フレームとして収容される。L2CAPパケットペイロード最大
は65535（default値=672）Byteで、ECHONET伝送フレーム最大許容パケット長（ECHONET
フレーム最大サイズ 262Byteに SA/DA情報サイズ、EDCサイズを追加したサイズ）を充分サ
ポートできるため、複数の ECHONET 伝送フレームに分割する必要はない。L2CAP パケット
はPDU(Protocol Data Unit)により細分化され,Bluetooth®で定義されている各種ACLパケット
により受け渡される。 

 
（４）タイムアウト時間 

PANU,GN,NAP の送信パケットに対する対象ノードからの応答パケットの受理可能時間
は,NAP,GN のパケット転送処理時間,PANU数,PARKモード有無,他のアプリケーションによる
リンク占有有無,さらにブリッジが介在する場合はブリッジ性能,ブリッジを含むサブネット内各
ノードの処理速度,ノード総数等の要因でシステム毎,状態毎に夫々異なる値となる。本バージョン
ではこれらの諸条件と相互接続性を考慮して標準的な固定タイムアウト時間値を規定するものと

し,動的にタイムアウト時間値を定める方法等は次バージョン以降必要に応じて定めるものとす
る。 

 

２．１．２ 適用規格 
次のBluetooth® 関連規格仕様を満たすこと。 
 

1) Bluetooth Specification Version1.1（Core Specification） 
2) Bluetooth Specification Version1.1（Profile Specification） 
3) Bluetooth Specification (Personal Area Networking Profile  Version1.0)  
4) Bluetooth Specification (Bluetooth Network Encapsulation Protocol  Version1.0)  

 
なお,上記 1)で規定済みであるが特に日本国内で使用するに当たり ARIB 標準規格 ARIB 

STD-T66「第二世代小電力データ通信システム/ワイヤレスＬＡＮシステム標準規格」を満たすこ
と。UDP/IPv4関連の規格は7.6節に記載している。 
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２．１．３ 規格化範囲 
 本規格は図２．１に示した ECHONET/IPv4 レイヤにより,ECHONET 通信ミドルウェアと
Bluetooth®及び UDP/IPv4 各レイヤとのインタフェース仕様を示すものであり,Bluetooth®や
UDP/IPv4各レイヤそのものの詳細な機械・物理仕様,電気仕様,論理仕様等は各規格書に委ねる。 
また,Bluetooth 通信機能はBluetooth レイヤで実現されるが,ECHONET/IPv4レイヤは必要に
応じてBluetooth レイヤの状態を参照して処理を行ない,必要に応じてBluetooth レイヤ間とで制
御コマンドを受け渡すが,特にインタフェースは定めない。 
また,本規格は図２．８ ケース1,ケース2のPANプロファイルを利用するECHONET以外の
アプリケーションが共存する場合,さらにケース3 PANプロファイル以外のプロファイルが共存す
る場合に適用され得るが,他のアプリケーションとの Bluetooth レイヤ上での共存方法は本書では
規定しない。 
 
 
 
 
 
 
 
 
 

 
 
 

図２．８        ECHONET通信ソフトウェアの搭載例 
  

 
本規格ではPAN プロファイルで定めるPANU,NAP,GN上での規定を行ない,レイヤ２ブリッジ
についてはPANプロファイル仕様書のNAPの関連部分,またANSI/IEEE Std 802.1D等を参照さ
れたい。 
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２．２ 機械・物理特性 
本規格は,ARIB STD-T66「第二世代小電力データ通信システム/ワイヤレスLANシステム標準規
格」を適用する。 

２．３ 電気的仕様 
本規格は,ARIB STD-T66「第二世代小電力データ通信システム/ワイヤレスLANシステム標準規
格」およびBluetooth Specification Version1.1（Core Specification）を適用する。 
 

２．３．１ 伝送方式および伝送信号 
 
（１） 電波型式 

F1D 
F：主搬送波の変調方式＝周波数変調 
1：主搬送波を変調する信号の性質 
      ＝副搬送波を使用しないデジタル信号の単一チャネル 
D：伝送情報の型式＝データ伝送・遠隔測定・遠隔指令 

 
（２） 出力 

表２．１ 電波出力 
電力 
クラス 

最大出力 
(Pmax) 

最小出力 
(Pmin) 

電力制御 

1 100mW(+20dBm) 1mW(0dBm) +4dBm未満 
  ～ +20dBm制御必須
オプション：Popt～Pmax 

2 2.5mW(+4dBm) 0.25mW(－6dBm) オプション：Popt～Pmax 
3 1mW(0dBm) － オプション：Popt～Pmax 
電波出力は,クラス 1（100mW）／クラス 2（2.5mW）／クラス 3（1mW）の 3
種類の電力クラスに分類される。クラス1の機器における電力制御機能は必須機能
であり,電波出力 を＋4dBm以下に制御できなければならない。電力制御のオプシ
ョンにおける下限電力値(Popt)としては,－30dBm未満を推奨する。また,電力制御
のステップ幅としては,最小ステップ幅2dB～最大ステップ幅8dBまでの値を用い
る。 
 

（３） 通信方式（拡散変調） 
周波数ホッピング方式スペクトラム拡散による単信方式（図２．９参照） 
ホッピング速度：1600hops/sec（1タイムスロット＝625μsec） 
79チャンネルホッピング（1MHz間隔） 
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（４） 変調方式 

GFSK（Gaussian Frequency Shift Keying） 
BT（ガウス形ベースバンドフィルタの正規化帯域幅）＝ 0.5 
変調指数 0.28～0.35 

 
（５） 変調速度 

1Mシンボル／秒 
 
（６） 受信感度 
－70dBm（0.1％以下BER） 
 
受信感度はビット誤り率（BER : Bit Error Rate）で規定されており,0.1%以下のBERを達成で
きることを基準に,受信感度を－70dBmとする必要がある。 

 
（７） 復信方式 

TDD（時分割復信方式） 
 
1スロットは625μsecであり,送信と受信を交互に行うTDD(Time Division Duplex)方式で双方
向の通信を行う。1パケットで利用可能なスロット数は1･3･5スロットであり,使用するスロット
数によりデータ転送レートが変わってくる。 

 
（８） 接続方式 
非同期式接続(ACL:Asynchronous Connectionless)リンク 
非対称型最大通信速度（DH5 / DH1パケット） 723 / 57.6kbps 
対称型最大通信速度（DH5パケット）         433.9kbps 
 
ECHONETではACLリンクを使用する。ACLリンクはデータ通信を行うために用意されてお
り,非同期のパケット通信を行う。通信速度は使用するパケットの種類により異なるが,上りと下り
の速度が異なる非対称型の通信時としては,DH5及びDH1パケットを利用することにより,最大
723（下り）/ 57.6kbps（上り）のデータレートで通信が可能である。また,対称型の通信時として
は,DH5パケットを利用することにより,最大433.9kbpsの双方向通信が可能である。 
転送されるデータは,FEC（Forward Error Correction）やARQ（Automatic Retransmission 
Query）などでエラー訂正を行ない,保護される。 
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２．３．２ 周波数 

 
（１） 使用周波数帯域 

2.4000～2.4835GHz 
 
ユーザーが無免許で利用できる電波周波数帯である 2.4GHz帯の ISM（Industrial Scientific 
Medical）帯において,「第二世代小電力データ通信システムの無線局」として2.4000～2.4835GHz
を利用する。本帯域ではBluetooth®以外の他の無線局システムも運用されており,他の無線局に対
して有害な電波干渉の事例が発生した場合には,速やかに電波の発射を停止し,対策を行う必要が
ある。 

 
（２） 通信チャネル 

2402＋k（MHz）; k ＝ 0,1,2,…,78 
ガードバンド … 下側2MHz ＋ 上側3.5MHz 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図２．９ 周波数ホッピング方式スペクトラム拡散の略図 

送信データ 変調器 ホッピング 

搬送波 2.402 2.480 
GHz 

変調波 

1MHz

625μs毎にホッピング 

周波数ホッピング方式スペクトラム拡散 
＝情報信号で変調された主信号の搬送周波数を、拡散信号に応じて、与えられた

周波数帯内でランダムに離散的に切り替え掃引する方式 
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２．４ 論理仕様概要 

 
ECHONETが IPv4ネットワーク上にて動作する場合,１つのECHONETサブネットが,１つの

IPv4サブネットにマッピングされる。ここでは,ECHONET伝送フレームは,IPv4パケットにカプ
セル化された上で,IPv4 ネットワーク上を転送される。IPv4 ネットワークとしては,IPv4 と IPv6
とがあるが,本章では,IPv4を使用するものとする。そのマッピング仕様については,７．７節にて詳
細を説明する。 
各ECHONETノードは,それぞれ IPv4アドレスを持つ。IPv4の場合の IPアドレスはグローバ
ルユニーク IPv4アドレス,もしくはプライベート IPv4アドレスとする。IPv4アドレスの取得方法
は,本規格では特に規定しないが,ECHONETノードとしての動作は,IPv4アドレスの取得が前提と
なる。 

ECHONET 伝送フレームを転送する場合の,IPv4 ネットワークの転送プロトコルとしては,コネ
クションレス型の UDP（ユーザデータグラムプロトコル）を使用する。これは,ECHONET にお
ける通信もコネクションレス型の通信であるためである。ECHONET伝送フレーム（あるいは,関
連する制御パケット）を転送する場合のUDPのポート番号は 3610番を固定的に利用する。１つ
のECHONET伝送フレームは,１つのUDPパケットにカプセル化される。 

ECHONET伝送フレーム

ECHONET伝送フレーム

ECHONET伝送フレーム

UDPヘッダ

UDPヘッダIPヘッダ

ECHONET伝送フレーム

UDPパケット

IPパケット

 
図２．１０ ECHONET伝送フレームのカプセル化 

 
ECHONET伝送フレームでは,宛先アドレス（送信元アドレス）にはECHONETアドレスが使
用される。また、IPv4ヘッダの宛先アドレス（送信元アドレス）には IPv4アドレスが使用される。 
 IPv4サブネット上で動作するECHONETノード（以下、IPv4/ECHONETノード）は,ECHONET
用に割当てられた IPv4マルチキャストアドレスに全て加入する。ECHONET用の IPv4マルチキ



 

 ２-１４

ECHONET SPECIFICATION 
第３-２部 伝送メディアと下位通信ソフトウェア仕様 IPv4編 
第２章 IPv4/Bluetooth®通信プロトコル仕様 

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

ャストアドレスの値は224.0.23.0番(申請済)である（IPv4の場合）。ECHONET伝送フレームの同
報,及びグループ同報は,この IPv4マルチキャストアドレス宛ての IPv4マルチキャストパケットに
マッピングされて,転送される。 

Bluetooth®上での IPv4パケットの転送の実現方法として,Bluetooth標準であるPANプロフ
ァイルが規定されている。ECHONET の伝送媒体として Bluetooth®を利用する場合,このプロフ
ァイルを利用する。 
 IPv4パケットを Bluetooth上に転送する場合,BNEPなるレイヤ３パケット転送のためのプロト
コルが規定されている。これを用いてイーサネットフレームがBluetooth上を転送される。プロト
コルスタックを以下に記す。 

RF

Baseband

L2CAP

BNEP

UDP/IP

ECHONET

 
図２．１１ プロトコルスタック 

 
Bluetooth上を転送されるIPv4パケットは,BNEPフレームにカプセル化され,これがL2CAPパ
ケットに格納された後,Bluetoothフレームにセグメンテーションされた上で格納され,Bluetooth上
を転送される。Bluetooth上を転送されるパケットの構成を下記に記す。 
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CRCユーザデータペイロードヘッダパケットヘッダアクセスコード CRCユーザデータペイロードヘッダパケットヘッダアクセスコード・・・

ECHONET伝送ﾌﾚｰﾑ

ECHONET伝送ﾌﾚｰﾑ

ECHONET伝送ﾌﾚｰﾑ

UDPヘッダ

UDPヘッダIPヘッダ

ECHONET伝送ﾌﾚｰﾑUDPヘッダIPヘッダBNEPヘッダ

ECHONET伝送ﾌﾚｰﾑUDPヘッダIPヘッダBNEPヘッダL2CAPヘッダ

ECHONET
プロトコル差異吸収処理

UDP層

IP層

Bluetooth
BNEP層

Bluetooth
L2CAP層

Bluetooth
Ｂａｓｅｂａｎｄ層、Ｐｈｙｓｉｃａｌ層

 
図２．１２ パケット構成 

 
  ECHONETアドレスの初期化方法（ECHONET MACアドレスの決定方法）には,３つの方法が
ある。１つはMACアドレスサーバを用いる方法。１つは分散方式と呼ぶMACアドレスサーバを
用いない方法。もう１つは、手設定でECHONET MACアドレスを決定する方法である。 
 なお,MACアドレスサーバを必ず用いて,ECHONET MACアドレスを定める必要がある場合を考
慮して,「サーバ必須モード」（SR－MODE ）なるアドレス設定モードと,MACアドレスサーバが
存在しない場合には,分散方式でECHONET MACアドレスを決定する機構を動作させる「オート
モード」(A－MODE),及び手動で ECHONET MAC アドレスを定義する「手設定モード」（M－
MODE ）の3つのアドレス設定モードが規定されている（詳細は、表７．２5を参照）。 
以下にMACアドレスサーバを用いる方法を説明する。この方法では,サブネット内に高々１つの

MAC アドレスサーバが存在し,この MAC アドレスサーバが,サブネット内の全ての ECHONET 
MAC アドレスを管理している。MAC アドレスサーバがサブネット内に存在している場合に
は,ECHONETノードは,その立ち上げ時に,MACアドレスサーバからECHONET MACアドレス
をもらうことになる。以下に,MACアドレスサーバがサブネットに存在する場合における初期化シ
ーケンスの一例の概要を示す。 

ECHONET機器は,立ち上げ時に自分のECHONET MACアドレスを決定するために,サブネッ
ト内に「MACアドレス初期化要求パケット」と呼ぶパケットをマルチキャストする。MACアドレ
スサーバがサブネット内に存在する場合には,その ECHONET ノードが使用すべき ECHONET 
MACアドレスを,ＭＡＣアドレスサーバが,MACアドレスサーバ初期化応答パケットにて送信する。
その他,サブネット内の全てのノードからの各種アドレス情報の収集（ＭＡＣアドレス初期化応答の
受信）を行なう。続いて,ECHONET通信処理部がECHONETアドレスの決定を行なう。 
ここで、「ECHONET MAC アドレス」とは、従来の ECHONET 規格における定義の通り、

ECHONET伝送メディア（本章では、IPv4/Bluetooth®）における通信を実現するアドレスのこと
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であり、Bluetooth アドレスとは区別する。本章では、Bluetooth アドレスは「ハードウエアアド
レス」と表現する。 

ECHONET機器A
ECHONET機器C
（ECHONET MACアドレス

未定）

ECHONET機器B

ECHONET MACアドレス初期化シーケンスの例（アドレスサーバ方式）

ECHONET機器S
（MACアドレスサーバ）

（パケット種別＝MACアドレス初期化要求）

（パケット種別＝MACアドレス初期化応答）

自分のECHONET MACアドレスを
正式にMACcに決定

（パケット種別＝MACアドレス初期化応答）

（パケット種別＝MACアドレスサーバ初期化応答）
（使用すべきECHONET MACアドレス＝MACc）

（パケット種別＝MACアドレス割当応答）

使用すべきECHONET MACアドレスを通知される

周辺ノードから、
最新の各種アドレス情報を収集

ECHONETアドレスの決定

図２．１３ ECHONET MACアドレス初期化シーケンスの例（アドレスサーバ方式の場合） 
 
次に分散方式と呼ぶ,MACアドレスサーバを用いずに,自律分散的にECHONET MACアドレス
を決定する方式を説明する。この方法では,サブネット内にMACアドレスサーバが存在しないため,
各ノードが自律分散的にECHONET MACアドレスを決定する。MACアドレスサーバが何らかの
原因で故障してしまった場合にも,この分散方式に自動的に切り替わる。下図に,MACアドレスサー
バがサブネットに存在しない場合の初期化シーケンスの一例を示す。 

MAC アドレスサーバ方式と同様に,ECHONET ノードは,立ち上げ時に,サブネット内に「MAC
アドレス初期化要求パケット」をマルチキャストする。本例では,MACアドレスサーバは存在しな
いため,サブネット内に存在する全ての ECHONET ノードから,これらのノードの現時点における
各種アドレス情報が送信される。これらの各種アドレス情報を総合して,現在そのサブネットで使わ
れていないECHONET MACアドレスを選択して,自分のECHONET MACアドレスとして決定
する。引き続いて,ECHONET通信処理部によりECHONETアドレスの決定が行なわれる。 
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ECHONET機器Y
ECHONET機器C
（ECHONET MACアドレス

未定）

ECHONET機器Z

ECHONET MACアドレス初期化シーケンスの例（分散方式）

ECHONET機器X

（パケット種別＝MACアドレス初期化要求）

（パケット種別＝MACアドレス初期化応答）

使われていないECHONET MACアドレスを選択

（パケット種別＝MACアドレス初期化応答）

（パケット種別＝MACアドレス初期化応答）
全てのノードから、

最新の各種アドレス情報を収集

ECHONETアドレスの決定

自分のECHONET MACアドレスを
正式にMACcに決定

（パケット種別＝MACアドレス確認要求）

ＭＡＣアドレスの
重複が無いことを確認

図２．１４ ECHONET MACアドレス初期化シーケンスの例（分散方式の場合） 
 

このアドレス初期化の手順が終了すると,各ECHONETノードのECHONETアドレスが確定
し,ECHONET通信が開始できる。ECHONET通信は,UDPパケット上にて行なわれる。 
各ECHONETノードは,相手のECHONET MACアドレスはわかるが,IPv4アドレスがわか
らない,という場合には,「MACアドレスから IPv4アドレス」へのアドレス解決を行なう。例えば,
下図において,ECHONET機器Cが,ECHONET機器A（ECHONET MACアドレス＝MACa）
と通信する場合を考える。ここで,機器ＡのIPv4アドレスを,機器Ｃがわからない場合,まずMAC/IP
アドレス解決要求をサブネット内にマルチキャストする（宛先 IPアドレスは,ECHONET用 IPマ
ルチキャストアドレス）。MAC/IPアドレス解決要求には,解決したいECHONET MACアドレス
であるMACaが含まれる。これを受信した機器Ａは,自分の IPアドレス,及びハードウエアアドレ
ス（Bluetoothアドレス）を,MAC/IPアドレス解決応答にて答える。機器Ｃは,このアドレスの対応
を,内部のアドレステーブルに記憶する。 

 



 

 ２-１８

ECHONET SPECIFICATION 
第３-２部 伝送メディアと下位通信ソフトウェア仕様 IPv4編 
第２章 IPv4/Bluetooth®通信プロトコル仕様 

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

ECHONET機器A
（ECHONET MACアドレスMACa、

IPアドレスIPa、
ハードウエアアドレスHa）

ECHONET機器C ECHONET機器B

（パケット種別＝MAC／IPアドレス解決要求）
（ターゲットECHONET MACアドレス＝MACa）

ECHONET機器A（ECHONET MACアドレス
＝MACa）と通信しようとする

（パケット種別＝MAC／IPアドレス解決応答）
（ターゲットIPアドレス＝IPa、ターゲットハードウエアアドレス＝Ha）

ECHONET機器AのIPアドレスがわからない
ため、アドレス解決する

（パケット種別＝ECHONETフレーム転送）

ECHONET機器AのIPアドレスが解決できたため、
機器A宛のECHONETパケットを送信する

内部のアドレステーブルに対応関係を記憶

図２．１５ MAC/IPアドレス解決 
 

 

２．５ 論理仕様（Bluetooth®レイヤ以下） 

２．５．１ Bluetooth® 
 Bluetooth®は ,SCO (Synchronous Connection Oriented)リンクと ACL (Asynchronous 
Connection Less)リンクと,２種類の通信リンクを持つ。SCOリンクは,回線交換型の通信リンクで,
リアルタイム性が要求されるアプリケーションに用いられ,主に音声アプリケーションが利用する。
ACLリンクは,パケット型の通信リンクで,ベストエフォートベースのデータ通信アプリケーション
が利用する。IPv4/Bluetooth®通信プロトコル仕様のECHONETは,ACLリンクを利用して通信を
行なう。 
 Bluetooth®は,以下のパケット構造をもつ。 
 
アクセスコード パケットヘッダ ペイロード 

 
図２．１６ Bluetooth®のパケット構造 

 
この中で,アクセスコードは,直流成分除去,Piconet識別,タイミング抽出の機能を持つ。 
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パケットヘッダは,ベースバンド層における通信リンクを制御するために必要なヘッダである。パ
ケットヘッダには,AM_ADDR と呼ばれる３ビットの識別子があり,Bluetooth®は,この値を用い
て,Bluetooth Piconet内のノードを識別する。 
 また,ペイロードは,ペイロードヘッダ,ペイロードボディ,CRCから構成される。ACLパケットの場
合,ペイロードヘッダは,長さフィールド等の,ベースバンド層よりも上位層のデータを制御するため
に必要な機能を持つ。 
 下表は,Bluetooth®のパケット種別と,ECHONET フレームとの関係を示したものである。
Bluetooth®のACLパケットとしては,以下の６タイプが定義されているが,ECHONETフレームと
しては,デフォルトとしてDM1パケットを利用するものとする。その他のACLパケットタイプの
利用は,オプションで可能である。 
 

表２．２ Bluetooth®のパケット種別とECHONETフレームとの関係 
最大データ速度 非対称型

kbps 
ACL パケ
ットタイプ 
 

ペイロード 
ヘッダー

byte 

ユーザデー

タbyte 
BT定義 

誤り訂正符

合 
FEC 

誤り検出符合 
CRC 
 

最大データ速

度 
対称型kbps 順方向 逆方向 

ECHONET
使用 

DM1 1 0-17 2/3 rate 有り 108.8 108.8 108.8 必須 
DH1 1 0-27 無し 有り 172.8 172.8 172.8 オプション 
DM3 2 0-121 2/3 rate 有り 258.1 387.2 54.4 オプション 
DH3 2 0-183 無し 有り 390.4 585.6 86.4 オプション 
DM5 2 0-224 2/3 rate 有り 286.7 477.8 36.3 オプション 
DH5 2 0-339 無し 有り 433.9 723.2 57.6 オプション 

 
 
  Bluetooth®では,ACL パケットタイプ別に,パケットに付与される誤り訂正符号（FEC）や,再送
制御のための誤り検出符号（CRC）が規定されている。 

Bluetooth®では,Bluetooth セキュリティとして,伝送パケットの暗号化や,ノード間の認証をサポ
ートしている。ECHONETノードとしては,無線上のセキュリティ確保の観点から,Bluetoothセキ
ュリティの使用を強く推奨する。 
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２．５．２ PANプロファイル 
 

Bluetooth®上での IP 通信実現のためのプロファイルとして,PAN プロファイルが規定されてい
る。このプロファイルでは,IP  over  Bluetoothの実現方法として,ネットワークアクセスポイント
(NAP)シナリオ,グループアドホックネットワーク(GN)シナリオの２つのシナリオが紹介されてい
る。 
 ネットワークアクセスポイントシナリオでは,インターネットに接続された Bluetoothアクセスポ
イントを介して,Bluetoothノードが IPパケットのやり取りを行ないながら,インターネット接続を
行なうシナリオが説明されている。 
一方,グループアドホックネットワークシナリオでは,モバイルノードのアドホック接続を主なタ
ーゲットとしている。ここでは,PiconetMaster（グループアドホックネットワーク）に対し
て,Bluetoothノードが接続するが,通信はBluetooth Piconet内に閉じたものとなる。しかし,通信は
あくまで IPパケットを通じて行なわれる。 
下記に,ネットワークアクセスポイント,グループアドホックネットワーク,それぞれのシナリオに
ついて,図示する。ここで,ネットワークアクセスポイントシナリオにてアクセスポイントを構成す
るノードを NAP（ネットワークアクセスポイント）,グループアドホックネットワークシナリオに
おいて Master を構成するノードを GN（グループアドホックネットワーク）,それぞれにおいて
MasterにBluetooth接続するノード（スレーブ）をPANU（PANユーザ）と,それぞれ呼ぶ。 

PAN プロファイルでは,NAP,及び GN におけるブロードキャスト,及びマルチキャストの実現方
法について述べている。受信したパケットの宛先アドレスがブロードキャストアドレスであったり,
マルチキャストアドレスであったりする場合には,NAP,及びGNは,そのパケットを適切に該当する
（複数の）受信ノードに転送することが求められている。 
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ネットワーク
アクセスポイント (N A P)

インターネット

（１）ネットワークアクセスポイントシナリオ

PA Nユーザ (PA N U )

B luetooth

グループアドホック
ネットワーク (G N )

（２）グループアドホックネットワークシナリオ

PA Nユーザ (PA N U )

B luetooth

 
 

図２．１７ ネットワークアクセスポイントシナリオとグループアドホックネットワークシナリオ 
 

 
Bluetooth®上で,IP パケットの転送を実現するためのプロトコルとして,BNEP が規定されてい
る。BNEP (Bluetooth Network Encapsulation Protocol) は,下図のように,イーサネットフレーム
のイーサネットヘッダを取り除き,BNEPヘッダで置き換える形でパケットを形成し,Bluetooth®の
L2CAPリンク上を転送する。このイーサネットペイロードにIPパケットを搭載することにより,IP
パケットのBluetooth上での転送が実現される。 
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イーサネットペイロード

BNEPヘッダL2CAPヘッダ

イーサネットヘッダ

イーサネットペイロード

付け替え

 
図２．１８ ＢＮＥＰのパケット構成 

 
BNEPヘッダの基本フォーマットを図２．１９（１）に記す。BNEPタイプの値により,その後
のヘッダフォーマットが決定される。基本的な BNEP ヘッダの例を図２．１９（２）に示す。こ
こで,ソースアドレスや宛先アドレスとなっているノードが,そのBluetooth Piconet上に存在するノ
ードである場合には,そのアドレス表記が省略される場合がある。詳細は,Bluetooth Specification 
(Bluetooth Network Encapsulation Protocol Version 1.0)のスペックを参照のこと。 
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EBNEPタイプ BNEPタイプ依存（可変長）

（１） BNEPヘッダフォーマット

EBNEPタイプ あて先アドレス

あて先アドレス（続き） ソースアドレス

ソースアドレス（続き）

ネットワークプロトコルタイプ
ソースアドレス
（続き）

拡張ヘッダ等

（２） BNEPヘッダフォーマットの例
 

図２．１９ ＢＮＥＰのヘッダフォーマット 
 

 
 
また,BNEPでは,プロトコルタイプ,マルチキャストパケットのフィルタリングの設定を行なうこ
とができる。プロトコルタイプのフィルタリングとは,指定したプロトコル以外のパケットの送信を
フィルタリング（拒否）することを,通信相手に対して申請することができるメカニズムである。マ
ルチキャストパケットのフィルタリングとは,指定したマルチキャストアドレスについての加入・脱
退を,通信相手に対して申請することができるメカニズムである。Bluetoothスレーブが,フィルタ制
御パケットをBluetooth Masterに送信することで実現される。 

ECHONETをサポートするノードは,ボンディング手順をサポートしていることとする。 
また,ECHONETの個別通信は、Bluetooth®のBNEPにて定義されるユニキャストを使って実
現される。一方、ECHONETのグループ同報と同報は,Bluetooth®のBNEPにて定義されるマル
チキャスト／ブロードキャスト、及び IP マルチキャストの仕組み（図２．２０参照）を使って実
現される。 
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図２．２０ Bluetooth®のユニキャストとマルチキャスト／ブロードキャスト 

ブロードキャスト 

マルチキャスト 

ユニキャスト 

  PANU1    GN/NAP   PANU2   PANU3   PANU4 
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２．６ 論理仕様 (IPv4レイヤ) 
 本レイヤでは,UDP/IPv4を使用する。 
 
（１） IPv4 
（A） 使用プロトコル及び関連RFC 

ECHONET/IPv4レイヤにおいては,以下のプロトコルの実装を必須とする。 
  

IP v4 RFC 791 Internet Protocol 
ARP RFC 826 Address Resolution 
ICMP RFC 792, RFC 950 
UDP RFC 768 User Datagram Protocol 
DHCP RFC1541 Dynamic Host Configuration Protocol 

   RFC1122 Requirements for Internet Hosts 
 
以下のRFCは参考とする。 

 
IGMP RFC1112 Internet Group Multicast Protocol 
RFC1597 Address Allocation for Private Internets 

 
 
（B） 使用 IPv4アドレス 
本レイヤをサポートするノードは,それぞれ IPv4 アドレスを持つ。各ノードが使用する

IPv4アドレスの範囲は特に規定しない。プライベート IPv4アドレス,グローバル IPv4ア
ドレスのいずれも使用可能とする。 

 
（C） マルチキャストアドレス 
本レイヤでは,マルチキャストアドレス224.0.23.0 (IPme)を使用する。本レイヤをサポー
トするノードはこのアドレス宛てパケットを送受信できなければならない。 

 
（D） DHCP 
本レイヤをサポートするノードはDHCPサーバによりアドレス設定情報を取得する機能
をもつこととする。また,運用においてはDHCPサーバを IPv4ネットワーク内に設置する
ことを推奨する。 
 
（E） 手設定等での IPv4アドレス取得方法 

DHCP以外の IPv4アドレスの設定方法については規定しない。 
 
（F） ルーティング 

IPルータを越えて ECHONET/IPv4のパケットを転送する運用は想定しない。本レイヤ
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は他の IPv4サブネットワークのノード宛てパケットを送信してはならない。また他の IPv4
サブネットワークのノードから到達したパケットを破棄しなければならない。 

 
 
（２） UDP 
 
（A） UDP関連RFC 

ECHONET/IPv4レイヤにおいて,ノード間の通信はUDPを用いて行なう.。 
UDPの詳細は以下のRFCを参照のこと。 

 
RFC768 User Datagram Protocol 

 
（B） PORT番号 

UDPパケットにおける送信先PORT番号は3610とする。 
送信元PORT番号は規定しない。 
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２．７ 論理仕様（IPv4／Bluetooth®インタフェースレイヤ） 

２．７．１ UDPインタフェース 
UDP/IPv4 アプリケーションから UDP/IPv4 にアクセスする場合には,一般にソケットインタフ
ェース,あるいはこれに準じたものが一般的に使用される。これらはOSや開発環境に大きく依存す
る。詳細は,開発プラットホームのUDP/IPv4インタフェース仕様書を参照されたい。 
 

２．７．２ パケットフォーマット 
 ECHONETフレーム,及びその制御パケット（アドレス解決パケット等）は,インターネット上を
UDPパケットでカプセル化されて転送される。これらのパケットは,UDPのポート番号3610番が
つけられて転送される。このポート番号は,受信側のポート番号について,つけられるものである。
これは,ユニキャストパケット,マルチキャストパケット,ブロードキャストパケットに関係なく,全
てのパケットについて,同じポート番号が付けられる。 
 
 このUDPポート上で転送される,ECHONETフレーム,及びその制御パケットには,以下の種類が
ある。 
  
・ ECHONETフレーム転送 
・ MAC/IPアドレス解決要求／応答 （ECHONET MACアドレスから IPアドレスを解決） 
・ IP/MAC逆アドレス解決要求／応答 (IPアドレスからECHONET MACアドレスを解決) 
・ ハード/MAC逆アドレス解決要求／応答 (ハードウエアアドレスからECHONET MACアドレ
スを解決) 
・ MACアドレス初期化要求／応答／MACアドレスサーバ初期化応答 
・ MACアドレス割当応答 
・ MACアドレス確認要求／応答 
・ MACアドレス全ノード要求／応答 
・ MACアドレスサーバ検出要求／応答／MACアドレスサーバ通知 
・ ネットワーク管理メッセージ 
 
これらのパケットが,同一の UDP ポートに多重化されるため,パケットタイプ番号を用いて多重化
を行なう必要がある。このため,これらのパケットは,以下のフォーマットでUDPパケットに多重化
される。なお,下記のバージョン番号には0x01を入れること。（図２．２１参照） 
 
バージョン番

号 
（0x01） 

パケット 
タイプ 
番号 

 
パケットタイプ番号依存 
 
図２．２１ 各種パケットのパケットフォーマット 
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以下にパケットタイプ番号の一覧を示す。なお,表中において,「全ノード必須」と書かれているパ
ケットタイプ番号のパケットについては,全てのECHONETノードがサポートする必要がある。一
方,「アドレスサーバのみ必須」と書かれているパケットタイプ番号のパケットについては,MACア
ドレスサーバになる可能性があるノードのみがサポートすれば良いことを意味する。 
 なお、パケットタイプ番号１２８～２５５番は、ECHONET Lite規格との共存のため使用禁止
とする。 
 

表２．３ パケットタイプ番号の一覧 
パケットタイプ番

号 
パケットの種類 サポートの必要性 

０ ECHONETフレーム転送 アドレスサーバを除く全ノ

ード必須 
１ MAC/IPアドレス解決要求 全ノード必須 
２ MAC/IPアドレス解決応答 全ノード必須 
３ IP/MAC逆アドレス解決要求 全ノードオプション 
４ IP/MAC逆アドレス解決応答 全ノード必須 
５ ハード/MAC逆アドレス解決要求 全ノードオプション 
６ ハード/MAC逆アドレス解決応答 全ノード必須 
７ MACアドレス初期化要求 全ノード必須 

（手設定モードのみのノー

ドは不要） 
８ MACアドレス初期化応答 全ノード必須 
９ MACアドレスサーバ初期化応答 アドレスサーバのみ必須 
１０ MACアドレス割当応答 全ノード必須 

（手設定モードのみのノー

ドは不要） 
１１ MACアドレス確認要求 全ノード必須 

（手設定モードのみのノー

ドは不要） 
１２ MACアドレス確認応答 全ノード必須 
１３ MACアドレス全ノード要求 全ノードオプション 
１４ MACアドレス全ノード応答 全ノード必須 
１５ MACアドレスサーバ検出要求 アドレスサーバのみ必須 
１６ MACアドレスサーバ通知 アドレスサーバのみ必須 
１７ MACアドレスサーバ検出応答 アドレスサーバのみ必須 
１８ ネットワーク管理メッセージ（宛先不明） 全ノードオプション 
１９ ネットワーク管理メッセージ 

（ECHONET MACアドレス重複） 
全ノードオプション 

２０～３１ For  Future  Reserved  
３２ 初期化情報要求 UDP/IPパケットによる通知

の場合必須（「４．９．４ 下

位通信ソフトウェア初期化
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情報通知規定」を参照のこ

と） 
３３ 初期化情報応答 UDP/IPパケットによる通知

の場合必須（「４．９．４ 下

位通信ソフトウェア初期化

情報通知規定」を参照のこ

と） 
３４～１２７ For  Future  Reserved  
１２８～２５５ 使用禁止  

 
 
それぞれのパケットの意味,及びパケットフォーマットは以下の通りである。 
 
 なお,本章において,「マルチキャスト」との表現がある場合には,特に断らない限りは,「ECHONET
サブネット内の全ECHONETノードに対して行なうマルチキャスト」を指す。このマルチキャス
トパケットは,ECHONETノードに対して割当てられた IPv4マルチキャストアドレス(Ipmeとも
表現する)宛ての IPv4パケットにカプセル化されて送信される。 
 
 また、ハードウエアアドレス長の最大長は８バイトとする。 
 
また、本章においては,ECHONET ノードのデータリンクレイヤは Bluetooth®であることを前
提としていることから,下記パケットフォーマットの説明において,「ハードウエアタイプ」の値は
0x00（Ethernet/Bluetooth®に割り当てられた値）,「ハードウエアアドレス長」は 0x06,「ハード
ウエアアドレス」には,Bluetoothアドレスの値がそれぞれ入ることになる。 
 
 また,本章において,”null”と指定された領域には,0x00の値を入れるものとする。また、パディング
と指定された領域には、0x00の値を入れるものとする。 
 
 また,本パケットフォーマットにおいては,最も左側のビットを MSB,最も右側のビットを LSB と
する。各バイトの送信は上位ビット（MSB）から送信する。 
 
また,Flag フィールドにおける bit7 とは MSB,即ち最も左側のビット。以降,右に１ビットづつ

bit6,bit5と続き,LSB,即ち最も右側のビットがbit0とする。 
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☆ ☆ ☆ ☆ ☆ ☆ ☆ ☆

bit0(LSB)

bit1

bit2

bit3

bit4

bit5

bit6

bit7(MSB)

 
図２．２２ Ｆｌａｇフィールドのビット表記 
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 また,本章におけるサイズの単位はバイト（オクテット）である。 
 
以下に例を示す。 
ハードウェアアドレスとして Bluetooth アドレスが使用される場合,下表で示されるアドレスデ
ータ例では0x acde48000080としてパケット上にのせられる。 

 
 
 

company_id company_assigned 
NAP UAP LAP 
1010110011011110 01001000 000000000000000010000000 

図２．２３ Bluetoothアドレスの表現 
 

また IPv4アドレスで,例えばドット付き10進表記192.168.10.5は0xc0a80a05としてパケット上
にのせられる。 
 
（１） ECHONETフレーム転送 

(ア) ECHONET伝送フレームが格納される。 
(イ) 本ECHONET伝送フレームを送信するノードを送信側ノード、受信するノードを受信側
ノードと呼ぶ。 

(ウ) 送信側ノードのハードウエアタイプ、ハードウエアアドレス長、ハードウエアアドレス、
ECHONET MACアドレス、受信側ノードのECHONET MACアドレスを付与した形で、
ECHONET伝送フレームを転送する。 

(エ) 送信するECHONET伝送フレームが同報、あるいはグループ同報のフレームである場合
には、受信側ノードのECHONET MACアドレスには、送信側ノードのECHONET MAC
アドレスの値を入れておくものとする。 

 
表２．４ ECHONETフレーム転送パケットのフォーマット 

項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 値 0x00を入れる（ECHONETフレーム転送） 
DMAC 1 受信側ノードのECHONET MACアドレス 
SMAC 1 送信側ノードのECHONET MACアドレス 
SHType 1 送信側ノードのハードウエアタイプ 
SHLen 1 送信側ノードのハードウエアアドレス長 
SHAddr SHLen 送信側ノードのハードウエアアドレス 
Msg  ECHONET伝送フレームを格納する 
 
（２） MAC/IPアドレス解決要求／応答  

(ア) あるECHONET MACアドレスを持つECHONETノードのIPアドレスを知りたい場合

MSB LSB 
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に用いるパケットである。 
(イ) ECHONET MAC アドレスを解決したい(IP アドレスを知りたい)ノードを要求側ノード
と呼ぶ。一方,要求を受けて,アドレスの対応関係を答える側のノードをターゲットノードと
呼ぶ。 

(ウ) 要求側ノードが,解決したいECHONET MACアドレスを含んだMAC /IPアドレス解決要
求パケットをECHONETサブネット内にマルチキャストする。これに対してターゲット
ノードは, MAC/IPアドレス解決応答パケットにて,各種のアドレスを含んだIPアドレス解
決応答パケットを送信する。 

 
以下にMAC/IPアドレス解決要求パケットのフォーマットを示す。 
 

表２．５ MAC/IPアドレス解決要求パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（IPアドレス解決要求。値 0x01を入れる） 
Padding 1 パディング 
RMAC 1 要求側ノードのECHONET MACアドレス 
RIPAddr 4 要求側ノードの IPv4アドレス 
RHType 1 要求側ノードのハードウエアタイプ 
RHLen 1 要求側ノードのハードウエアアドレス長 
RHAddr RHLen 要求側ノードのハードウエアアドレス 
Padding 1 パディング 
TMAC 1 ターゲットノードのECHONET MACアドレス 
TIPAddr 4 ターゲットノードの IPアドレス(nullを入れる) 
THType 1 ターゲットノードのハードウエアタイプ（nullを入れる） 
THLen 1 ターゲットノードのハードウエアアドレス長（RHLenを入れる）  
THAddr THLen ターゲットノードのハードウエアアドレス(nullを入れる) 
 



 

 ２-３３

ECHONET SPECIFICATION 
第３-２部 伝送メディアと下位通信ソフトウェア仕様 IPv4編 
第２章 IPv4/Bluetooth®通信プロトコル仕様 

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

 
以下に,MAC/IPアドレス解決応答パケットのフォーマットを示す。 
 

表２．６ MAC/IPアドレス解決応答パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（IPアドレス解決応答。値 0x02を入れる） 
Padding 1 パディング 
RMAC 1 要求側ノードのECHONET MACアドレス 
RIPAddr 4 要求側ノードの IP v4アドレス 
RHType 1 要求側ノードのハードウエアタイプ 
RHLen 1 要求側ノードのハードウエアアドレス長 
RHAddr RHLen 要求側ノードのハードウエアアドレス 
Padding 1 パディング 
TMAC 1 ターゲットノードノードのECHONET MACアドレス 
TIPAddr 4 ターゲットノードの IPアドレス 
THType 1 ターゲットノードのハードウエアタイプ 
THLen 1 ターゲットノードのハードウエアアドレス長 
THAddr THLen ターゲットノードのハードウエアアドレス 
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（３） IP/MAC逆アドレス解決要求／応答  

(ア) あるIP v4アドレスを持つECHONETノードのECHONET MACアドレスを知りたい場
合に用いるパケットである。 

(イ) IPアドレスを解決したい（ECHONET MACアドレスを知りたい）ノードを要求側ノー
ドと呼ぶ。一方,要求を受けて,アドレスの対応関係を答える側のノードをターゲットノード
と呼ぶ。 

(ウ) 要求側ノードが解決したいターゲット IPアドレスを含んだ IP/MAC逆アドレス解決要求
パケットを,宛先 IPアドレスに対して送信する。これに対して,ターゲットノードは,各種の
アドレスを含んだ IP/MAC逆アドレス解決応答パケットを送信する。 

 
 
以下に,IP/MAC逆アドレス解決要求パケットのフォーマットを示す。 
 

表２．７ IP/MAC逆アドレス解決要求パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（IP/MAC逆アドレス解決要求。値0x03を入れる） 
Padding 1 パディング 
RMAC 1 要求側ノードのECHONET MACアドレス 
RIPAddr 4 要求側ノードの IP v4アドレス 
RHType 1 要求側ノードのハードウエアタイプ 
RHLen 1 要求側ノードのハードウエアアドレス長 
RHAddr RHLen 要求側ノードのハードウエアアドレス 
Padding 1 パディング 
TMAC 1 ターゲットノードのECHONET MACアドレス(nullを入れる) 
TIPAddr 4 ターゲットノードの IP v4アドレス 
THType 1 ターゲットノードのハードウエアタイプ（nullを入れる） 
THLen 1 ターゲットノードのハードウエアアドレス長 （RHLenを入れる） 
THAddr THLen ターゲットノードのハードウエアアドレス(nullを入れる) 

 
以下に,IP/MAC逆アドレス解決応答パケットのフォーマットを示す。 
 
表２．８ IP/MAC逆アドレス解決応答パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（IP/MAC逆アドレス解決応答。値0x04を入れる） 
Padding 1 パディング 
RMAC 1 要求側ノードのECHONET MACアドレス 
RIPAddr 4 要求側ノードの IP v4アドレス 
RHType 1 要求側ノードのハードウエアタイプ 
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RHLen 1 要求側ノードのハードウエアアドレス長 
RHAddr RHLen 要求側ノードのハードウエアアドレス 
Padding 1 パディング 
TMAC 1 ターゲットノードのECHONET MACアドレス 
TIPAddr 4 ターゲットノードの IP v4アドレス 
THType 1 ターゲットノードのハードウエアタイプ 
THLen 1 ターゲットノードのハードウエアアドレス長 
THAddr THLen ターゲットノードのハードウエアアドレス 
 
（４） ハード/MAC逆アドレス解決要求／応答  

(ア) あるハードウエアアドレスを持つECHONETノードのECHONET MACアドレスを知
りたい場合に用いるパケットである。 

(イ) ハードウエアアドレス（Bluetoothアドレス等）を解決したい(ECHONET MACアドレス
を知りたい)ノードを要求側ノードと呼ぶ。一方,要求を受けて,アドレスの対応関係を答え
る側のノードをターゲットノードと呼ぶ。 

(ウ) 要求側ノードが解決したいターゲットハードウエアタイプ,ハードウエアアドレス長,及び
ハードウエアアドレスを含んだハード/ECHONET 逆アドレス解決要求パケット
を,ECHONET サブネット内にマルチキャストする。これに対して,ターゲットノードは,
各種のアドレスを含んだハード/ECHONET逆アドレス解決応答パケットを送信する。 

 
以下に,ハード/MAC逆アドレス解決要求パケットのフォーマットを示す。 
 

表２．９ ハード/MAC逆アドレス解決要求パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（ハード/MAC逆アドレス解決要求。値0x05を入れる）
Padding 1 パディング 
RMAC 1 要求側ノードのECHONET MACアドレス 
RIPAddr 4 要求側ノードの IP v4アドレス 
RHType 1 要求側ノードのハードウエアタイプ 
RHLen 1 要求側ノードのハードウエアアドレス長 
RHAddr RHLen 要求側ノードのハードウエアアドレス 
Padding 1 パディング 
TMAC 1 ターゲットノードのECHONET MACアドレス(nullを入れる) 
TIPAddr 4 ターゲットノードの IP v4アドレス(nullを入れる) 
THType 1 ターゲットノードのハードウエアタイプ 
THLen 1 ターゲットノードのハードウエアアドレス長 
THAddr THLen ターゲットノードのハードウエアアドレス 

 
 

以下に,ハード/MAC逆アドレス解決応答パケットのフォーマットを示す。 
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表２．１０ ハード/MAC逆アドレス解決応答パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（ハード/MAC逆アドレス解決応答。値0x06を入れる）
Padding 1 パディング 
RMAC 1 要求側ノードのECHONET MACアドレス 
RIPAddr 4 要求側ノードの IP v4アドレス 
RHType 1 要求側ノードのハードウエアタイプ 
RHLen 1 要求側ノードのハードウエアアドレス長 
RHAddr RHLen 要求側ノードのハードウエアアドレス 
Padding 1 パディング 
TMAC 1 ターゲットノードのECHONET MACアドレス 
TIPAddr 4 ターゲットノードの IP v4アドレス 
THType 1 ターゲットノードのハードウエアタイプ 
THLen 1 ターゲットノードのハードウエアアドレス長 
THAddr THLen ターゲットノードのハードウエアアドレス 

 
 
（５） MACアドレス初期化要求／応答 

(ア) ECHONETノードの立ち上がり時に,自分のMACアドレスを初期化させるために用いる
パケットである。 

(イ) 立ち上がりノード（MAC アドレスの初期化を要求しているノード）を要求側ノードと呼
ぶ。 

(ウ) MAC アドレス初期化要求パケットは,ECHONET ノードの立ち上げ時（コールドスター
ト／ウォームスタート共に）に,MACアドレス初期化手順を動作させるために送信するパ
ケットである。オートモード(A－MODE),及びサーバ必須モード(SR－MODE)で起動する
全てのECHONETノードが,立ち上げ時に送信する必要がある。 

(エ) MACアドレス初期化要求パケットは,(1)ECHONETサブネット内に,MACアドレスサー
バが存在するかどうかを確認する,(2)ECHONET サブネット内の全てのノードに対し
て,MACアドレス初期化応答パケット（自分のECHONET MACアドレスや IPアドレス
等の対応関係を通知するためのパケット）の送信を乞う,(3)自分が仮に決定したMACアド
レスを実際のMACアドレスとして使っているECHONETノードが,サブネット内に存在
するかどうかを確認する,という３つの意味を同時に含むパケットである。ECHONET サ
ブネット内にマルチキャストされる。 

(オ) MACアドレス初期化要求パケットを受信した各ECHONETノード（MACアドレスサー
バを除く）は,要求側ノードに対して,MACアドレス初期化応答パケットを送信する。 
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以下にMACアドレス初期化要求パケットを示す。 
 
表２．１１ MACアドレス初期化要求パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（MACアドレス初期化要求。値0x07を入れる） 
Flag 1 bit7が１の場合サーバ必須モード、0の場合はその他のモード。bit6～0

はreservedで0の値を入れる 
RMAC 1 要求側ノードの仮ECHONET MACアドレス 
RIPAddr 4 要求側ノードの IP v4アドレス 
RHType 1 要求側ノードのハードウエアタイプ 
RHALen 1 要求側ノードのハードウエアアドレス長 
RHAddr RHALen 要求側ノードのハードウエアアドレス 

 
以下にMACアドレス初期化応答パケットを示す。 
 

表２．１２ MACアドレス初期化応答パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（MACアドレス初期化応答。値0x08を入れる） 
Flag 1 マスタルータ（規格書第２部参照）であるノードは,bit7に１を立てる。

その他のノードは０を立てる。bit6～0はreservedで0の値を入れる 
TMAC 1 応答側ノードのECHONET MACアドレス 
TIPAddr 4 応答側ノードの IP v4アドレス 
THType 1 応答側ノードのハードウエアタイプ 
THALen 1 応答側ノードのハードウエアアドレス長 
THAddr THALen 応答側ノードのハードウエアアドレス 
UsedMAC 32 使用中 MAC アドレスフラグ。MAC アドレスｎが使用されていれば,

ビットｎを１にする（最下位ビットはMAC アドレス=0,最上位ビット
はMACアドレス=255に対応する） 

 
（６） MACアドレスサーバ初期化応答／MACアドレス割当応答 

(ア) あるノードの立ち上がり時に送られてきたMACアドレス初期化要求に対して,MACアド
レスサーバが前記ノードに送信するパケットがMACアドレスサーバ初期化応答パケット
である。また,このパケットを受け取ったノードが,MAC アドレスサーバに対して,前記
MACアドレスサーバ初期化応答パケットの受信を報告するためのパケットがMACアド
レス割当応答パケットである。 

(イ) 立ち上がりノード（MAC アドレスの初期化を要求しているノード）を要求側ノードと呼
ぶ。 

(ウ) MACアドレス初期化要求パケットを受信したMACアドレスサーバは,要求側ノードに対
して,MACアドレスサーバ初期化応答パケットを送信する。このパケットには,要求側ノー
ドが使用すべきECHONET MACアドレスの値が含まれる。これを受信した要求側ノー
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ドは,このECHONET MACアドレスの値を使用すること。 
(エ) MACアドレスサーバ初期化応答パケットを受信した ECHONETノードは,MACアドレ
スサーバに対してMACアドレス割当応答パケットを送信する。 

 
以下に,MACアドレスサーバ初期化応答パケットのフォーマットを示す。 
 

表２．１３ MACアドレスサーバ初期化応答パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（MACアドレスサーバ初期化応答。値0x09を入れる）
Flag 1 マスタルータであるノードは,bit7 に１を立てる。その他のノードは０

を立てる。bit6～0はreservedで0の値を入れる 
Padding 1 パディング 
RMAC 1 要求側ノードが使用すべきMACアドレス 
SMAC 1 アドレスサーバノードのECHONET MACアドレス 
SIPAddr 4 アドレスサーバノードの IP v4アドレス 
SHType 1 アドレスサーバノードのハードウエアタイプ 
SHALen 1 アドレスサーバノードのハードウエアアドレス長 
SHAddr SHALen アドレスサーバノードのハードウエアアドレス 
 
以下に,MACアドレス割当応答パケットのフォーマットを示す。 
 

表２．１４ MACアドレス割当応答パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（MACアドレス割当応答。値0x0aを入れる） 
SMAC 1 MACアドレスサーバのECHONET MACアドレス 
RMAC 1 要求側ノードが使用するECHONET MACアドレス 
RIPAddr 4 要求側ノードの IP v4アドレス 
RHType 1 要求側ノードのハードウエアタイプ 
RHALen 1 要求側ノードのハードウエアアドレス長 
RHAddr RHALen 要求側ノードのハードウエアアドレス 
 
（７） MACアドレス確認要求／応答 

(ア) 先のMACアドレス初期化要求／応答の結果,要求側ノードが設定した仮MACアドレスの
値を既に使っているノードが存在することがわかった場合に,要求側ノードが仮MACアド
レスを再設定して,この仮MACアドレスの値を使っているノードが,ECHONETサブネッ
ト内に存在しているかどうかを確認するためのパケットがMACアドレス確認要求パケッ
トである。 

(イ) MACアドレス確認要求パケットを受信した各ECHONETノードの内,そのパケットに含
まれる仮MACアドレスが自分のMACアドレスと重複している場合に,MACアドレス確
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認応答パケットを送信する。 
(ウ) MACアドレス確認要求パケットに対する応答が,一定時間無い場合には,そのECHONET
サブネット内に,そのECHONET MACアドレスを使っているノードが存在していないと
みなして,その値を,そのノードのECHONET MACアドレスとする。 

 
表２．１５ MACアドレス確認要求パケットのフォーマット

項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（MACアドレス確認要求。値0x0bを入れる） 
Padding 1 パディング 
RMAC 1 要求側ノードの仮ECHONET MACアドレス 
RIPAddr 4 要求側ノードの IP v4アドレス 
RHType 1 要求側ノードのハードウエアタイプ 
RHALen 1 要求側ノードのハードウエアアドレス長 
RHAddr HALen 要求側ノードのハードウエアアドレス 
 
以下にMACアドレス確認応答パケットを示す。 
 

表２．１６ MACアドレス確認応答パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（MACアドレス確認応答。値0x0cを入れる） 
Flag 1 マスタルータは,bit7に１を立てる。その他のノードは０を立てる。bit6

～0はreservedで0の値を入れる 
TMAC 1 応答側ノードのECHONET MACアドレス 
TIPAddr 4 応答側ノードの IP v4アドレス 
THType 1 応答側ノードのハードウエアタイプ 
THALen 1 応答側ノードのハードウエアアドレス長 
THAddr THALen 応答側ノードのハードウエアアドレス 
 
（８） MACアドレス全ノード要求／応答 

(ア) MAC アドレス全ノード要求パケットは,ECHONET サブネット内の全てのノードに対し
て,自分の MAC アドレスや IP アドレス等の対応関係を通知するためのパケットである
MACアドレス全ノード応答パケットの送信を乞うパケットである。ECHONETサブネッ
ト内にマルチキャストされる。 

(イ) MACアドレス全ノード要求パケットを受信した各ECHONETノードは,要求側ノードに
対して,各種のアドレスを含んだMACアドレス全ノード応答パケットを送信する。 
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以下にMACアドレス全ノード要求パケットのフォーマットを示す。 
 

表２．１７ MACアドレス全ノード要求パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（MACアドレス全ノード要求。値0x0dを入れる） 
Padding 1 パディング 
RMAC 1 要求側ノードのECHONET MACアドレス 
RIPAddr 4 要求側ノードの IP v4アドレス 
RHType 1 要求側ノードのハードウエアタイプ 
RHALen 1 要求側ノードのハードウエアアドレス長 
RHAddr RHALen 要求側ノードのハードウエアアドレス 
 
以下に,MACアドレス全ノード応答パケットのフォーマットを示す。 
 

表２．１８ MACアドレス全ノード応答パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（MACアドレス全ノード応答。値0x0eを入れる） 
Padding 1 パディング 
TMAC 1 応答側ノードのECHONET MACアドレス 
TIPAddr 4 応答側ノードの IP v4アドレス 
THType 1 応答側ノードのハードウエアタイプ 
THALen 1 応答側ノードのハードウエアアドレス長 
THAddr THALen 応答側ノードのハードウエアアドレス 
 
 
（９） MACアドレスサーバ検出要求／応答,MACアドレスサーバ通知 

(ア) MACアドレスサーバがサブネットに存在しない場合に,あるノードがMACアドレスサー
バになるために必要なパケットである。 

(イ) MACアドレスサーバの存在を確認し,存在しない場合にはMACアドレスサーバとなりた
いノードを要求側ノードと呼ぶ。 

(ウ) 要求側ノードは,MACアドレスサーバ検出要求パケットをECHONETサブネット内にマ
ルチキャストする。一定時間,応答がない場合に,そのサブネット内にMACアドレスサーバ
は無いものと判断し,自らがMACアドレスサーバになるための宣言として,MACアドレス
サーバ通知パケットを,ECHONETサブネット内にマルチキャストする。 
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以下にMACアドレスサーバ検出要求パケットのフォーマットを示す。 
 

表２．１９ MACアドレスサーバ検出要求パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（MACアドレスサーバ検出要求。値0x0fを入れる） 
RMAC 1 要求側ノードのECHONET MACアドレス 
 
以下にMACアドレスサーバ通知パケットを示す。 
 

表２．２０ MACアドレスサーバ通知パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（MACアドレスサーバ通知。値0x10を入れる） 
Padding 1 パディング 
SMAC 1 MACアドレスサーバノードのECHONET MACアドレス 
SIPAddr 4 MACアドレスサーバノードの IP v4アドレス 
SHType 1 MACアドレスサーバノードのハードウエアタイプ 
SHALen 1 MACアドレスサーバノードのハードウエアアドレス長 
SHAddr SHALen MACアドレスサーバノードのハードウエアアドレス 
 
 
 

(エ) これに対して,MACアドレスサーバが存在する場合には,MACアドレスサーバ検出応答パ
ケットを送信する。 

以下に,MACアドレスサーバ検出応答パケットのフォーマットを示す。 
表２．２１ MACアドレスサーバ検出応答パケットのフォーマット

項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（MACアドレスサーバ検出応答。値0x11を入れる） 
Padding 1 パディング 
SMAC 1 MACアドレスサーバノードのECHONET MACアドレス 
SIPAddr 4 MACアドレスサーバノードの IP v4アドレス 
SHType 1 MACアドレスサーバノードのハードウエアタイプ 
SHALen 1 MACアドレスサーバノードのハードウエアアドレス長 
SHAddr SHALen MACアドレスサーバノードのハードウエアアドレス 
 
（１０） ネットワーク管理メッセージ（宛先不明） 

(ア) 受け取ったECHONETフレーム転送パケット（表２．４参照）のDMAC（宛先ECHONET 
MACアドレス）の値が、自分のノードのECHONET MACアドレスの値と異なる場合に、
これを、前記ECHONETフレーム転送パケットを送信したノードに対して通知するため
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のパケットである。 
(イ) このネットワーク管理メッセージ（宛先不明）を送信するノードを送信側ノード、受信す
るノードを受信側ノードと呼ぶ。 

(ウ) このメッセージを受信したノード（受信側ノード）は、アドレス解決（MAC/IPアドレス
解決）をやり直すこと。 

 
表２．２２ ネットワーク管理メッセージ（宛先不明）パケットのフォーマット 

項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（値 0x12を入れる。宛先不明） 
Padding 1 パディング 
SMAC 1 送信側ノードのECHONET MACアドレス 
SIPAddr 4 送信側ノードの IPv4アドレス 
SHType 1 送信側ノードのハードウエアタイプ 
SHLen 1 送信側ノードのハードウエアアドレス長 
SHAddr SHLen 送信側ノードのハードウエアアドレス 
DMAC 1 受信したECHONETフレーム転送パケットに記載されていたDMACの値
 
（１１） ネットワーク管理メッセージ（ECHONET MACアドレス重複） 

(ア) ECHONET MACアドレスの重複（２つ以上のノードが、同一のECHONET MACアド
レスを持っている）の発生を発見したノードが、これを該当ノードに通知するためのパケ

ットである。 
(イ) 本メッセージを送信するノードを送信側ノードと呼ぶ。 
(ウ) 本メッセージは、サブネット内に同報される。 
(エ) このメッセージを受信した該当ノード（ECHONET MAC アドレスが重複しているノー
ド）は、重複の確認後、アドレス決定をやり直すこと。 

 
表２．２３ ネットワーク管理メッセージ（ECHONET MACアドレス重複）          

パケットのフォーマット 
項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 パケット種別（値 0x13を入れる。ECHONET MACアドレス重複）
Padding 1 パディング 
SMAC 1 送信側ノードのECHONET MACアドレス 
SIPAddr 4 送信側ノードの IPv4アドレス 
SHType 1 送信側ノードのハードウエアタイプ 
SHLen 1 送信側ノードのハードウエアアドレス長 
SHAddr SHLen  送信側ノードのハードウエアアドレス 
DMAC 1 重複しているECHONET MACアドレス 
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２．７．３ 基本通信シーケンス 
 

ECHONETノードは,まずECHONET MACアドレス初期化の処理を行なう（詳細は2．７．
４,及び2．７．５を参照のこと）。これが終了すると,各ECHONETノードのECHONET MACア
ドレスが確定し,ECHONETミドルウエアによる処理に移行する。 

IPネットワークにおいては,（DHCPサーバから割当てられる IPアドレスが,その時その時に
よって変わり得る等の理由により）同じノードであっても,IPアドレスが一定であるとは限らない。
同様に,ECHONET MACアドレスについても,ノードの移動,ECHONET MACアドレスの重複等
の理由により,同じノードであっても変化する可能性がある。このため,ECHONETノードは,最新の
アドレスについての情報（ハードウエアアドレスと,IPアドレスと,ECHONET MACアドレスの対
応についての情報）を持つ必要がある。下表に,これらのアドレス対応テーブルの例を示す。 

 
表２．２４ アドレス対応テーブルの例 

ハードウエア 
タイプ 

ハードウエアアドレス IPアドレス ECHONET MACアドレ
ス 

1 Ha IPa MACa 
1 Hb IPb MACb 
1 Hc IPc MACc 
1 ･･･ ･･･ ･･･ 

 
このため,ノードの立ち上げ時には,周辺ノードのアドレスについての情報収集（ECHONET 

MACアドレス初期化パケットの送信と,その応答）と,決定した自分のアドレスについてのドメイン
内への通知を行なうことで,各ECHONETノードのアドレス対応テーブルの情報を最新のものに維
持しておく。この対応テーブルの各テーブルの値のタイムアウト時間は実装依存である。 

 
ECHONETアドレスが確定した各ECHONETノードは,ECHONET通信を開始する。この
際,（１）相手のECHONET MACアドレスはわかるが IPアドレスがわからないという場合,（２）
相手の IPアドレスはわかるがECHONET MACアドレスがわからないという場合,（３）相手の
ハードウエアアドレス（Bluetoothアドレス等）はわかるがECHONET MACアドレスがわからな
いという場合,の３通りが考えられる。それらの問題を解決するのが,それぞれ（１）MAC/IP アド
レス解決要求／応答,（２）IP/MAC逆アドレス解決要求／応答,（３）ハード／MAC逆アドレス解
決要求／応答である。以下の（１）～（３）にて,そのそれぞれについて詳細に説明する。 
また、サブネット内に存在する全ECHONETノードのECHONET MACアドレスを調査す
る、MACアドレス全ノード要求／応答について、（４）にて説明する。 
また、ECHONET通信を開始した後に、（５）（６）宛先不明の ECHONETフレーム転送パ
ケットを受信した場合や、（７）ECHONET MACアドレスの重複を発見した場合等、ECHONET 
MAC アドレスに関する不具合が発生した場合には、これを管理する必要がある。このための手順
を、（５）～（７）にて、それぞれ説明する。 

 
（１） MAC/IPアドレス解決要求／応答 （ECHONET MACアドレスから IPアドレスに解決） 
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（ア） ECHONET MACアドレスを解決したいノードを要求側ノード,解決される側のノード
をターゲットノードと呼ぶ。 

（イ） あるECHONET MACアドレスを持つECHONETノードの IPアドレスを知りたい
場合に用いるパケットである。 

（ウ） 要求側ノードは,解決したいターゲットECHONET MACアドレスを含んだアドレス解
決要求パケットをECHONETサブネット内にマルチキャストする。これに対して,ター
ゲットノードは,自分のECHONET MACアドレス,IPアドレス,伝送メディアのハード
ウエア種別と,ハードウエアアドレス長,及びハードウエアアドレスを含んだMAC/IPア
ドレス解決応答パケットを送信する。 

（エ） IPアドレス解決要求を送信してから,IPアドレス解決応答パケットを受信するまでのタ
イムアウト時間はＴ３とする。タイムアウト時間内に IPアドレス解決応答パケットを
受信できなかった場合には,エラーとなる。 

（オ） IPアドレス解決の結果は,アドレス対応テーブルに反映することを推奨する。 
（カ） ARP Floodを防ぐため,MAC/IPアドレス解決要求パケットの送信は１秒に１回以下と
する。また,MAC/IP アドレス解決要求パケットの送信は,連続して（１秒以上毎に）５
回までとし,これまでにMAC/IPアドレス解決応答パケットが受信できなかった場合に
は,エラーとなる。 

 
ＩＰアドレス解決要求パケットのフォーマットは表２．５に,ＩＰアドレス解決応答パケットのフォ
ーマットは表２．６に,それぞれ記載されている。 
以下に基本シーケンスを示す。 
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ECHONET機器A
（ECHONET MACアドレスMACa、

IPアドレスIPa、
ハードウエアアドレスHa）

ECHONET機器C
（ECHONET MACアドレスMACc、

IPアドレスIPc、
ハードウエアアドレスHc）

ECHONET機器B
（ECHONET MACアドレスMACb、

IPアドレスIPb、
ハードウエアアドレスＨb）

（パケット種別＝MAC／IPアドレス解決要求）
（あて先IPアドレス＝ECHONETノードマルチキャストIPm、ターゲットECHONET MACアドレス＝MACa）

（パケット種別＝MAC／IPアドレス解決応答）
（あて先IPアドレス＝IPc、ターゲットIPアドレス＝IPa、ターゲットECHONET MACアドレス＝MACa、ターゲットハードウエアアドレス＝Ha）

ECHONET機器AのIPアドレスがわからない
ため、アドレス解決する

ECHONET機器AのIPアドレスが解決できた

内部のアドレステーブルに対応関係を記憶

  
 
（２） IP/MAC逆アドレス解決要求／応答 （IP v4アドレスからECHONET MACアドレスに解
決） 

 
（ア） IPv4アドレスを解決したいノードを要求側ノード,解決される側のノードをターゲット
ノードと呼ぶ。 

（イ） ある IP v4アドレスを持つECHONETノードのECHONET MACアドレスを知りた
い場合に用いるパケットである。 

（ウ） 要求側ノードは,解決したいターゲットIPアドレスを含んだIP/MAC逆アドレス解決要
求パケットを,宛先 IP アドレスに対して送信する。これに対して,ターゲットノードは,
自分のECHONET MACアドレス,IPアドレス,伝送メディアのハードウエア種別,ハー
ドウエアアドレス長,及びハードウエアアドレスを含んだ IP/MAC逆アドレス解決応答
パケットを送信する。 

（エ） 逆アドレス解決要求を送出してから,逆アドレス解決応答を受信するまでのタイムアウ
ト時間はＴ４とする。タイムアウト時間内に IPアドレス解決応答パケットを受信でき
なかった場合には,エラーとなる。 

（オ） IP/MAC逆アドレス解決の結果は,アドレス対応テーブルに反映することを推奨する。 
（カ） ARP Floodを防ぐため,IP/MAC逆アドレス解決要求パケットの送信は１秒に１回以下

図２．２４ MAC/IPアドレス解決の基本シーケンス 
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とする。また,IP/MAC逆アドレス解決要求パケットの送信は,連続して（１秒以上毎に）
５回までとし,これまでに IP/MAC逆アドレス応答パケットが受信できなかった場合に
は,エラーとなる。 

 
IP/MAC逆アドレス解決要求パケットのフォーマットは表２．７に,IP/MAC逆アドレス解決応答パ
ケットのフォーマットは表２．８に記してある。 
 
 
以下に,そのシーケンス図を示す。 
 

ECHONET機器A
（ECHONET MACアドレスMACａ、

IPアドレスIPａ、
ハードウエアアドレスHa）

ECHONET機器C
（ECHONET MACアドレスMACｃ、

IPアドレスIPｃ、
ハードウエアアドレスHc）

ECHONET機器B
（ECHONET MACアドレスMACｂ、

IPアドレスIPｂ、
ハードウエアアドレスHb）

（パケット種別＝IP／MAC逆アドレス解決要求）
（あて先IPアドレス＝IPａ、要求元ハードウエアアドレス＝Hc、要求元IPアドレス＝IPｃ、要求元ECHONET MACアドレス＝MACｃ、
ターゲットIPアドレス＝IPａ）

（パケット種別＝IP／MAC逆アドレス解決応答）
（あて先IPアドレス＝IPc、ターゲットIPアドレス＝IPa、ターゲットECHONET MACアドレス＝MACａ、ターゲットハードウエアアドレス＝Ha）

ECHONET機器AのECHONET MACアドレスがわからない
ため、IPアドレスを使ってアドレス解決する

ECHONET機器AのECHONET MACアドレスが解決できた

内部のアドレステーブルに対応関係を記憶

図２．２５ IP/MAC逆アドレス解決の基本シーケンス 
 
（３）ハード/MAC逆アドレス解決要求／応答  
 
（ア） ハードウエアアドレス(Bluetoothアドレス等)を解決したいノードを要求側ノード,解決
される側のノードをターゲットノードと呼ぶ。 

（イ） あるハードウエアアドレスを持つECHONETノードのECHONET MACアドレスを
知りたい場合に用いるパケットである。 

（ウ） 要求側ノードは,解決したいターゲットハードウエアタイプ,ハードウエアアドレス長,
及びハードウエアアドレスを含んだハード/MAC 逆アドレス解決要求パケット
を,ECHONETサブネット内にマルチキャストする。これに対して,ターゲットノードは,
自分のECHONET MACアドレス,IPアドレス,伝送メディアのハードウエア種別,ハー
ドウエアアドレス長,及びハードウエアアドレスを含んだハード/MAC 逆アドレス解決
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応答パケットを送信する。 
（エ） 逆アドレス解決要求を送出してから,逆アドレス解決応答を受信するまでのタイムアウ
ト時間はＴ４とする。タイムアウト時間内に IPアドレス解決応答パケットを受信でき
なかった場合には,エラーとなる。 

（オ） ハード/MAC 逆アドレス解決の結果は,アドレス対応テーブルに反映することを推奨す
る。 

（カ） ARP Floodを防ぐため,ハード/MACアドレス解決要求パケットの送信は１秒に１回以
下とする。また,ハード/MAC アドレス解決要求パケットの送信は,連続して（１秒以上
毎に）５回までとし,これまでにハード/MAC アドレス応答パケットが受信できなかっ
た場合には,エラーとなる。 

 
ハード/MACECHONET 逆アドレス解決要求パケットのフォーマットは表２．９に,ハード/MAC
逆アドレス解決応答パケットのフォーマットは表２．１０に,それぞれ記してある。 
以下に,そのシーケンス図を示す。 

 

ECHONET機器A
（ECHONET MACアドレスMACa、

IPアドレスIPa、
ハードウエアアドレスHa）

ECHONET機器C
（ECHONET MACアドレスMACc、

IPアドレスIPc、
ハードウエアアドレスHc）

ECHONET機器B
（ECHONET MACアドレスMACb、

IPアドレスIPb、
ハードウエアアドレスHb）

（パケット種別＝ハード／MAC逆アドレス解決応答）
（あて先IPアドレス＝IPc、ターゲットIPアドレス＝IPa、ターゲットECHONET MACアドレス＝MACa、ターゲットハードウエアアドレス＝Ha）

ECHONET機器AのECHONET MACアドレスがわからない
ため、ハードウエアアドレスを使ってアドレス解決する

ECHONET機器AのECHONET MACアドレスが解決で
きた

内部のアドレステーブルに対応関係を記憶

（パケット種別＝ハード／MAC逆アドレス解決要求）
（あて先IPアドレス＝ECHONETノードマルチキャストIPm、要求元ハードウエアアドレス＝Hc、要求元IPアドレス＝IPc、要求元ECHONET MACアドレス＝MACc、
ターゲットハードウエアアドレス＝Ha）

図２．２６ ハード/MAC逆アドレス解決の基本シーケンス 
 
ユニキャストのECHONETフレーム転送パケットは,ユニキャストのUDP/IPパケットにマッ
ピングされる。マルチキャスト,あるいは同報のECHONETフレーム転送パケットは,ECHONET
用に割当てられた,専用の IPマルチキャストアドレス（224.0.23.0）宛てのUDP/IPパケットにマ
ッピングされる。 
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ECHONETでは,１つのECHONETサブネットは,必ず１つの IPサブネットにマッピングさ
れる。従って,ECHONETノードは,ECHONETフレーム転送パケット（あるいはECHONET制
御パケット）を,別の IPサブネットのノードに対して送信してはいけない（即ち,別の IPサブネッ
トを宛先 IPアドレスとした IPパケットを送信してはいけない）。また反対に,ECHONETノード
は,ECHONETフレーム転送パケット（あるいはECHONET制御パケット）を,別の IPサブネッ
トのノードから受信してはいけない（即ち,別の IPサブネットを送信元 IPアドレスとした IPパケ
ットを受信した場合には,これを廃棄すること）。 

 
（３） MACアドレス全ノード要求／応答 
 
（ア） ECHONETサブネット内に存在する全てのECHONETノードのECHONET MAC
アドレスを調査するノードを要求側ノード、応答するノードを応答側ノードと呼ぶ。 

（イ） 例えば、MACアドレスサーバが、所属するECHONETサブネット内の全ECHONET
ノードのMACアドレスを調査する際などに用いられるものである。この場合、MAC
アドレスサーバが要求側ノードとなる。 

（ウ） 要求側ノードは,自分のECHONET MACアドレスを含むMACアドレス全ノード要求
パケットを、ECHONETサブネット内にマルチキャストする。このパケットに対して、
ECHONETサブネット内の全ECHONETノードは,自分のECHONET MACアドレ
ス,IP アドレス,伝送メディアのハードウエア種別,ハードウエアアドレス長,及びハード
ウエアアドレスを含んだMACアドレス全ノード応答パケットを送信する。 

（エ） MACアドレス全ノード要求を送出してから,MACアドレス全ノード応答を受信するま
でのタイムアウト時間はＴ１４とする。タイムアウト時間内にMACアドレス全ノード
応答パケットが受信できなかった場合には,その ECHONET サブネットに他の
ECHONETノードが存在しないことを意味する。 

（オ） MAC アドレス全ノード応答の結果は,アドレス対応テーブルに反映することを推奨す
る。 

 
MACアドレス全ノード要求パケットのフォーマットは表２．１７に,MACアドレス全ノード応答
パケットのフォーマットは表２．１８に,それぞれ記してある。 
以下に,そのシーケンス図を示す。 
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ECHONET機器A
（ECHONET MACアドレスMACa、

IPアドレスIPa、
ハードウエアアドレスHa）

ECHONET機器C
（ECHONET MACアドレスMACc、

IPアドレスIPc、
ハードウエアアドレスHc）

ECHONET機器B
（ECHONET MACアドレスMACb、

IPアドレスIPb、
ハードウエアアドレスHb）

（パケット種別＝MACアドレス全ノード応答）
（あて先IPアドレス＝IPc、応答側IPアドレス＝IPa、応答側ECHONET MACアドレス＝MACa、応答側ハードウエアアドレス＝Ha）

ECHONET機器AのECHONET MACアドレスがわからない
ため、ハードウエアアドレスを使ってアドレス解決する

内部のアドレステーブルに対応関係を記憶

（パケット種別＝MACアドレス全ノード要求）
（あて先IPアドレス＝ECHONETノードマルチキャストIPm、要求元ECHONET MACアドレス＝MACc）

（パケット種別＝MACアドレス全ノード応答）
（あて先IPアドレス＝IPc、応答側IPアドレス＝IPb、応答側ECHONET MACアドレス＝MACb、応答側ハードウエアアドレス＝Hb）

図２．２７ MACアドレス全ノード要求／応答の基本シーケンス 
 

 
（４） ネットワーク管理メッセージ（宛先不明） 
 
（ア） あるノードが受け取ったECHONETフレーム転送パケット（表２．４参照）のDMAC
（受信側ノードのECHONET MACアドレス）の値が、自分のノードのECHONET 
MACアドレスの値と異なる場合、受信側ノードはこのECHONETフレーム転送パケ
ットを上位レイヤに渡すことは出来ない。その代わり、受信したECHONETフレーム
転送パケットが宛先不明であることを送信側ノードに対して通知する。 

（イ） 元のECHONETフレーム転送パケットを送信するノードを送信側ノード、受信するノ
ードを受信側ノードと呼ぶ。よって、このネットワーク管理メッセージを送信するノー

ドが「受信側ノード」、受信するノードが「送信側ノード」となる。 
（ウ） このメッセージを受信したノード（送信側ノード）は、アドレス解決（MAC/IPアドレ
ス解決）をやり直すこと。 

 
ネットワーク管理メッセージ（宛先不明）パケットのフォーマットは表２．２１に記してある。 
以下に,そのシーケンス図を示す。 
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ECHONET機器A
（ECHONET MACアドレスMACa、

IPアドレスIPa、
ハードウエアアドレスHa）

ECHONET機器B
（ECHONET MACアドレスMACb、

IPアドレスIPb、
ハードウエアアドレスHb）

（パケット種別＝ネットワーク管理メッセージ（宛先不明））
（DMAC＝MACx、送信側IPアドレス＝IPa、送信側ECHONET MACアドレス＝MACa、送信側ハードウエアアドレス＝Ha）

該当するECHONET MACアドレスについて
MAC/IPアドレス解決をやり直す

（パケット種別＝ECHONETフレーム転送）
（宛先MACアドレス(DMAC)＝MACx）

自分のECHONET MACアドレスではない値が
DMACとなってECHONETフレームが
送信されてきたことを発見

図２．２８ 宛先不明処理の基本シーケンス 
 
 ただし、この処理は、「受信したECHONETフレーム転送パケットのSMACの値とDMACの値
が等しい場合（そのECHONETフレームが、同報か、グループ同報のパケットである場合）」には
行なう必要は無い。 
 また、「受信したECHONETフレーム転送パケットのSMACの値が、自分のECHONET MAC
アドレスの値と一致する場合」が考えられる。その場合には、サブネット内において ECHONET 
MAC アドレスの重複が起こっている可能性があると考えられる。この場合には、下記の（５）に
記載された処理を行なうこと。 

 
（５） 宛先不明時の特別な場合 
（ア） （４）で説明した宛先不明のECHONETフレーム転送パケット（表２．４参照）が転
送されてきた場合に、そのパケットの送信元アドレス（SMAC）の値が、自分の
ECHONET MACアドレスと一致している場合がある。この場合には、サブネット内
においてECHONET MACアドレスの重複が起こっている可能性があると考えられる。 

（イ） この場合、この宛先不明のECHONETフレーム転送パケットを受信したノードは、そ
のパケットの送信元アドレス(SMAC)をターゲットノードのECHONET MACアドレ
スとしたMAC/IPアドレス解決要求を行なう。 

（ウ） もし、ターゲットノードからMAC/IPアドレス解決応答が返ってきた場合（ECHONET 
MACアドレスの重複が確認された場合）には、宛先不明のECHONETフレーム転送
パケットを受信したノードは、自らコールドスタートをかけて、自分のECHONETア
ドレスの初期化を行なう。 

（エ） もし、ターゲットノードから MAC/IP アドレス解決応答が返ってこない場合には、不
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定パケットの受信と判断し、前記宛先不明のECHONETフレーム転送パケットを廃棄
する。 

 
（６） ネットワーク管理メッセージ（ECHONET MACアドレス重複） 
 
（ア） ECHONET MACアドレスの重複（２つ以上のノードが、同一のECHONET MACア
ドレスを持っている状態）の発生を発見したノードは、これを該当ノードに通知する。

ECHONET MACアドレスの重複は、例えば、同一のECHONET MACアドレスにつ
いてのMAC/IPアドレス解決要求について、複数のノードからMAC/IPアドレス解決
応答が届いてしまった場合や、あるノードのアドレス対応テーブルにおいて、１つの

ECHONET MACアドレスが２つ以上のIPアドレスに対応しているような場合に検出
される。このような場合に、ネットワーク管理メッセージ（ECHONET MACアドレ
ス重複）を、サブネットに対して同報する。 

（イ） 本メッセージを送信するノードを送信側ノードと呼ぶ。 
（ウ） 本メッセージは、ECHONET に割当てられた IP マルチキャストアドレスを用いて、
サブネット内に同報される。 

（エ） このメッセージを受信した該当ノード（ECHONET MACアドレスが重複しているノ
ード）は、重複の確認後、アドレス決定をやり直すこと。通常、この重複の確認はMAC/IP
アドレス解決要求を、自分のECHONET MACアドレスについて行なうことになる。
また、重複を確認したノード自身によるアドレス決定のやり直しは、通常、重複を確認

したノードがコールドスタートからやり直す形となる。 
 
 
ネットワーク管理メッセージ（宛先不明）パケットのフォーマットは表２．２２に記してある。 
以下に,そのシーケンス図を示す。 
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ECHONET機器A
（ECHONET MACアドレスMACa、

IPアドレスIPa、
ハードウエアアドレスHa）

ECHONET機器B
（ECHONET MACアドレスMACx）

（パケット種別＝ネットワーク管理メッセージ（ECHONET MACアドレス重複）
（重複しているMAC＝MACx）

通知された重複ECHONET MACアドレスの
値が、自分のECHONET MACアドレスの値と
一致している場合、重複の確認

ECHONET MACアドレスの重複の検出

ECHONET機器A
（ECHONET MACアドレスMACx）

通知された重複ECHONET MACアドレスの
値が、自分のECHONET MACアドレスの値と
一致している場合、重複の確認

重複が確認された場合には、
ECHONET MACアドレスの再設定

重複が確認された場合には、
ECHONET MACアドレスの再設定

図２．２９ ECHONET MACアドレス重複検出時の基本シーケンス 
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２．７．４ ECHONET MACアドレス取得立ち上げシーケンス 
（１）ECHONET MACアドレス取得立ち上げシーケンス概要 
 ECHONET MACアドレス取得立ち上げ処理は,以下の３つの処理に分けられる。 
・BNEPでPANUとNAP/GNが接続しPiconetを形成するまでの処理（Bluetoothレイヤ） 
・IPv4アドレスを取得／決定するまでの処理（IPv4レイヤ） 
・IPv4ネットワークでECHONET MACアドレスを取得するまでの処理（ECHONET／IPv4レイ
ヤ） 
 
（２）ECHONET MACアドレス取得立ち上げシーケンス詳細 
（Ａ）BNEPでPANUとNAP/GNが接続しPiconetを形成するまでの処理（Bluetoothレイヤ） 
  （ⅰ）概要 

BNEPでPANUとNAP/GNが接続しPiconetを形成するまでの処理において,接続手順を問わない。
ただし,Bluetooth SpecificationのPersonal Area Networking Profileで定められた規定に従うものとする。 

  （ⅱ）接続手順 
PANUは,任意のNAP/GNの中から１つを選択して,BNEPで接続しPiconetを形成するものとする。 
 
なお,参考までにPiconetを形成するまでの処理例を示す。 

１． PANUは,Inquiryによって周辺のBluetoothデバイスを探索する。 

２． PANUは,発見したBluetoothデバイスの中から任意のひとつを選択し,SDPによってNAP/GN

であることを確認する。 

３． PANUは,BNEPでNAP/GNに接続する。 

なお,１．２の処理は,接続するNAP/GNのBD_ADDRが既に決定している場合は省略できる。 
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  （ⅲ）基本シーケンス 
以下に,Piconetを形成するまでの処理例のシーケンスを示す。ただし,このシーケンスは実装方法を規定
するものではない。 

 
 
 
 
 

図２．３０ 基本シーケンス 

NAP／GN 

Bluetooth 

PANU 

初期化要求 

接続要求 

Inquiry _ Request (Baseband) 

Connection Request (LMP) 

Connection Response (LMP) 

 

Bluetooth 

Inquiry _ Response (Baseband) 
認証(PIN)設定 

サービス属性検索要求 

サービス属性検索応答 

Service Search Attribute Request (LMP) 

Service Search Attribute Response (LMP) 

switch (LMP) 

switch (LMP)

Connection Request  (LMP) 接続要求 

accept (LMP)

accept (LMP)

接続通知 

Disconnection Request  (LMP) 

Disconnection Request accept (LMP)切断通知 

接続通知 

切断要求 

NAP/GNかどうか 
の判定

IPアドレス取得開始 

認証 

BNEP接続処理 

ECHONET下位通信 

ソフトウェアレイヤ 
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（Ｂ）IPv4アドレスを取得／決定するまでの処理（IPv4レイヤ） 

 
IPv4において,IPv4アドレスを取得／決定するまでの処理は,DHCPでIPv4アドレスを取
得することを推奨する。DHCPクライアントとしてアドレスを取得する機能の実装は必須
とする。 

 
（C）IPv4アドレスを取得してからの処理 
（ⅰ）概要 

ECHONET／IPv4レイヤをサポートするノードは,起動時に以下のシーケンスを行なって
自己の ECHONET MAC アドレスを決定する。この処理手順として,オートモード(A－
MODE),サーバ必須モード(SR－MODE),マニュアルモード(M－MODE)の起動モードがあ
る。いずれの起動モードで起動するかは管理者等による設定による（設定方法については規

定しない）が、特に設定されていない場合はオートモード(A－MODE)で起動することを推
奨する。 
マニュアルモード(M－MODE)、オートモード(A－MODE)のいずれかの搭載は必須とする。
サーバ必須モード(SR－MODE)はオプションである。マニュアルモード(M－MODE)で起動
したノードと他のモードで起動するノードの混在は推奨しない。また混在時の動作（マニュ

アルモードでの設定ミスの影響など）については規定しない。 
 

表２．２５  起動モード 
起動モード 説明 
オートモード 
(A－MODE) 

新規ノードはアドレスサーバ方式または分散方式で立ち上がり

ECHONET  MACアドレスの動的取得が行なえる。 
サーバ必須モード 
(SR－MODE) 

新規ノードはアドレスサーバからECHONET  MACアドレスの
動的取得を行なう。MACアドレスサーバを発見できない場合はエラ
ー停止する。 

マニュアルモード 
(M－MODE) 

新規ノードはECHONET  MACアドレスが手動により設定され
る。 

 
 手順を次に示す。ここでの記述は概略にとどめる。詳細は以降の（ⅱ）（ⅲ）（ⅳ）を参

照のこと。 
 
１．起動モードをチェックする。マニュアルモード(M－MODE)の場合,設定された値を

ECHONET MACアドレスとし,このシーケンスを終了する。 
２．使用したいECHONET MACアドレス(仮ECHONET MACアドレス)を決定する。 
３．MACアドレス初期化要求パケットを IPme宛てにマルチキャストする。サーバ必須
モード(SR－MODE)の場合はFlagのbit7を1に、オートモード(A－MODE)の場合
はFlagのbit7を0にする。 
  MAC アドレス初期化要求パケットを受信した MAC アドレスサーバは,送信元に

MACアドレスサーバ初期化応答パケットを送信する。MACアドレスサーバ以外のノ
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ードは、受信したパケットのFlagのbit7が0の時のみ、送信元にMACアドレス初
期化応答パケットを送信する。 
４．MACアドレスサーバ初期化応答パケットを受信した場合,これに含まれるECHONET 

MACアドレスを自己のECHONET MACアドレスとし,MACアドレス割当応答パケ
ットを送信し,このシーケンスを終了する。 
５．MAC アドレスサーバ初期化応答パケットを受信しなかった場合,サーバ必須モード

(SR－MODE)ではこのシーケンスは失敗し終了する。 
６．タイムアウト時間までに受信した全てのMACアドレス初期化応答パケットから,サブ
ネットで使用中の ECHONET MAC アドレスを調べ,２．で決めた仮 ECHONET 
MACアドレスが使用可能かどうか調べる。使用可能である場合,８．に進む。 
７．使用不可の場合,別の仮ECHONET MACアドレスを決定する。 
８．MACアドレス確認要求パケットを IPme宛てにマルチキャストする。MACアドレス
確認パケットを受信した各ノードは,このパケットに含まれるECHONET MACアド
レスと自身のECHONET MACアドレスが等しい場合,MACアドレス確認応答パケ
ットを送信元に送信する。MACアドレス確認応答パケットを受信しなくなるまで,７．
を繰り返す。 

 
 サーバ必須モード(SR－MODE)で起動するノードに対しては, 一般ノード（MAC
アドレスサーバ以外のノード）はMACアドレス初期化応答パケットを送信しない。
そのため,初期起動時のパケット転送量を抑えることができる。 

 
以下,起動ノード,MACアドレスサーバ,動作ノードの処理について詳しく説明する。 

 
   （ⅱ）起動ノード 

ECHONET／IPv4 レイヤをサポートするノードは,起動時に以下のシーケンスを行なって自己の
ECHONET MACアドレスを決定する。 

 
１．起動モードをチェックする。マニュアルモード(M－MODE)の場合,設定された値を

ECHONET MAC アドレスとし,このシーケンスを終了する。オートモード(A－
MODE),サーバ必須モード(SR－MODE)の場合,２．に進む。 
２．T10時間だけウエイトする。 
３．仮ECHONET MACアドレスを選択する。これは次のアルゴリズムに基づいて決定
する。 
(a)前回動作時の ECHONET MAC アドレスを保持している場合,この ECHONET 

MACアドレスを仮ECHONET MACアドレスとする。 
(b) 前回動作時の ECHONET MAC アドレスを保持していない場合,初期化時に

ECHONET MACアドレスを破棄する場合（LowInit, LowInitAll呼び出しによ
る）,および初回起動時は,ハードウェアアドレスの下位 8bit を仮 ECHONET 
MACアドレスとする。 

 
  前回動作時のECHONET MACアドレスを記憶する機能は必須である。 
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  実装の参考として,フローチャートを下図に示す。 
  

ECHONET MAC アドレス
破棄要求か(LowInitか?)

前回動作時の ECHONET MAC
アドレスを保持しているか

仮 ECHONET MACアドレス
決定処理

前回動作時の ECHONET MACアドレス
を仮 ECHONET MACアドレスとする

ハードウエアアドレスの下位 8bit を仮
ECHONET MACアドレスとする

Y:保持している

N:保持していない

N:破棄しない

Y:破棄

END

 
図２．３１  仮ECHONET MACアドレス決定フローチャート 

 
４．MACアドレス初期化要求パケットを IPme宛てにマルチキャストする。MACアドレ
ス初期化要求パケットはT6時間の間隔をあけて2回送信する。ただし,後述するMAC
アドレスサーバ初期化応答パケットを T6時間経過前に受信した場合は,2回目の送信
を省略しても良い。 
 MAC アドレス初期化要求パケットは表２．１１を参照。サーバ必須モード(SR－
MODE)の場合はFlagのbit7を1に,オートモード(A－MODE)の場合はFlagのbit7
を0に設定すること。 

 
５．最後のMACアドレス初期化要求パケットの送信時刻を起点にタイムアウト時間(T2)
以内に,MAC アドレスサーバ初期化応答パケットを受信した場合,これに含まれる
ECHONET MACアドレス(RMAC)を自己のECHONET MACアドレスとする。そ
の後,送信元に,MAC アドレス割当応答パケットを送信し,このシーケンスを終了する。
なお,自己のECHONET MACアドレス決定後に,再びMACアドレスサーバ初期化応
答パケットを受信した場合,そのつどMACアドレス割当応答パケットを送信する。 
  MAC アドレス割当応答パケットは表２．１４を参照。RMAC には割り当てられた

ECHONET MACアドレスを,SMACにはMACアドレスサーバのECHONET MAC
アドレスをそれぞれ格納する。 

 
６．タイムアウト時間(T2)までにMACアドレスサーバ初期化応答パケットを受信しなか
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った場合,サーバ必須モード(SR－MODE)ではこのシーケンスは失敗し終了する。オー
トモード(A－MODE)の場合,７．以降を続ける。 

 
７．タイムアウト時間(T2)までに受信した全てのMACアドレス初期化応答パケットから,
サブネットで使用中のECHONET MACアドレスを調べる。これは,MACアドレス初
期化応答パケットのECHONET MACアドレス(TMAC)または使用中MACアドレス
フラグ(UsedMAC)の該当ECHONET MACアドレスが1であるものを指す。実装に
おいては,受信したUsedMAC の論理和を求めても良い（下図）。 
仮ECHONET MACアドレスが以下のいずれかの条件を満足している場合,本シー
ケンスの８．に進む。いずれも満足しない場合, 本シーケンスの９．に進む。 
(a)サブネットで使用されているECHONET MACアドレス（すなわち,受信したMAC
アドレス初期化応答パケットに含まれる ECHONET MACアドレス(TMAC),使用
中MACアドレスフラグ(UsedMAC)の該当ECHONET MACアドレスビットが1
のECHONET MACアドレス）のいずれかに一致する。 

(b)受信したMACアドレス初期化要求パケットに含まれる仮ECHONET MACアド
レス(RMAC)に一致する。 

(c)受信したMACアドレス確認要求パケットに含まれる仮ECHONET MACアドレ
ス(RMAC)に一致する。 

 
 なお,(b)(c)の条件は,同時に起動しているノードが使用を試みている ECHONET MAC
アドレスを自己のECHONET MACアドレスとして使用しないようにするために必要で
ある。 
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8

ECHONET機器
(MACアドレス未定)

MACアドレス初期化要求

001000000000000000000000000.................00000000000

8 34 001000000000000000000000000.................00000000010

8 44 000000000000000000000000000.................00010000010

8 120 000000000000000000000000000.................00000000000

8 253 000000000000100000000000000.................00000000000

MACアドレス初期化要求

0010000000001000 00000000000.................00010000010
論理和を計算

TYPE UsedMAC

253 243 7 1

MAC

1

 1,7,34,44,120,243,253使用中MACアドレス

T2

 
図２．３２ サブネットで使用中のECHONET MACアドレスの検査方法 

 
８．仮ECHONET MACアドレスを乱数で決定し変更する。ただし,仮ECHONET MACアドレスと
して以下のアドレスは使用できない。 

(a)このシーケンスにおいて受信したMAC アドレス初期化応答パケットに含まれる応答側
ECHONET MACアドレス(TMAC)。 

(b)このシーケンスにおいて受信したMAC アドレス初期化応答パケットに含まれる使用中
ECHONET MACアドレスフラグ(UsedMAC)において該当ECHONET MACアドレス
ビットが1のECHONET MACアドレス。 

(c)このシーケンスにおいて受信したMAC アドレス初期化要求パケットに含まれる仮
ECHONET MACアドレス(RMAC)（下記注）。 

(d)このシーケンスにおいて受信したMAC アドレス確認要求パケットに含まれる仮
ECHONET MACアドレス(RMAC)（下記注）。 

(e)このシーケンスにおいてすでに使用した仮ECHONET MACアドレス（下記注）。 
 

(c)(d)(e)の条件については例外があり,(c)(d)の対象となるパケットを受信してから T8 時
間経過した後では,そのECHONET MACアドレスを仮ECHONET MACアドレスとし
て再び用いてもよい。この処理はオプションであり,T8のカウントをせず,常に再び利用で
きないと仮定してもよい。これは,同時に起動しているノードが同一の ECHONET MAC
アドレスを使用しようとしている場合に,両者とも該当のECHONET MACアドレスが使
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用できなくなることを防ぐものである。 
 

7

ECHONET機器
(MACアドレス未定)

MACアドレス初期化要求

MACアドレス初期化要求

TYPE MAC

12

T2

7
TYPE MAC

12

T8
MACアドレス確認要求

11
TYPE MAC

13

MACアドレス確認要求

MACアドレス確認要求

11
TYPE MAC

12

他のノードがMAC=12を使用しようとしている

T8経過前はMAC=12を使用できない

T8経過後はMAC=12を使用することができる
(これ以外のアドレスも使用可能)

T9

MACアドレス確認要求

12
TYPE MAC

13

 
図２．３３ 時間T8の計算方法 

 
９．MACアドレス確認要求パケットをIPme宛てにマルチキャストする。MACアドレス確認要求パケ
ットはT6時間の間隔をあけて2回送信する。ただし,後述するMACアドレス確認応答パケットを
受信した場合は２回目の送信は省略してもよい。 
   MACアドレス確認要求パケットは表２．１５を参照。 
 
１０．最後のMACアドレス確認要求パケットの送信時刻を基点に,タイムアウト時間T9までに以下のパ
ケットを受信した場合,８に戻る。 

(a)MACアドレス確認応答パケット。 
(b)仮ECHONET MACアドレス(RMAC)が仮ECHONET MACアドレスと等しいMACア
ドレス初期化要求パケット。 

(c)仮ECHONET MACアドレス(RMAC)が仮ECHONET MACアドレスと等しいMACア
ドレス確認要求パケット。 

１１．上記いずれのパケットも受信しなかった場合,仮ECHONET MACアドレスを自身のECHONET 
MACアドレスとし,このシーケンスを終了する。 

 
本シーケンスの実行中（または終了後）に受信したMACアドレス初期化応答パケット,MACアドレス確
認応答パケット,MACアドレスサーバ初期化応答パケットの各パケットに含まれるECHONET MACアド
レス情報(TMAC),ハードウエアアドレス情報(THAddr),およびIPv4アドレス(TIPAddr)の情報は７．７．３
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基本シーケンスで示すアドレスの対応情報として使用することができる。また,MACアドレス初期化応答パケ
ットおよびMACアドレスサーバ初期化応答パケットに含まれるマスタルータフラグ(Flagのbit7)の情報より
マスタルータ(規格書２部参照)のECHONET MACアドレスを取得することもできる。 

 
   （ⅲ）MACアドレスサーバ 

MACアドレスサーバの処理の詳細は７．７．５項を参照のこと。 
 

   （ⅳ）動作ノード 
すでに起動しているノード（本節(ii)のシーケンスが終了し,ECHONET MACアドレスが確定したノード
のうち,本節(iii)のアドレスサーバ以外のノード）は以下の処理を行なわなければならない。 

 
Ａ．MACアドレス初期化要求パケットを受信した場合,Flagのbit7が0の場合,時間T７時間後に,MAC
アドレス初期化応答パケットを送信元に送信する。なお,T6'時間以内に同一ハードウエアアドレスを
格納したMACアドレス初期化要求パケットを受信した場合はこの処理は必要ではない。 

 
   T７は以下の式で求める。 
   T７  =  自己のECHONET MACアドレス × T1  +  T0 
 
      Flagのbit7が1の場合は,サーバ必須モード(SR－MODE)で起動するノードが送信したものであ
り,MACアドレスサーバ以外のノードは応答してはならない。 

 
   MACアドレス初期化応答パケットは表２．１２を参照。UsedMACの表現方法の詳細を以下に示
す。 

000000000001000010000100
UsedMAC (32 Bytes)

01000010 00000000 00000000

MAC=255は使用中

MAC=254は空き

MAC=0は空き

1バイト目 2バイト目 32バイト目

 
図２．３４ UsedMACの表現方法 

 
 
 UsedMACにおいて,ビットn(ECHONET MACアドレスnに対応する)は次の条件を満足する場
合,１にすることができる。 
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 ・過去T13時間以内に,ECHONET MACアドレスnであるノードからのパケットを受信した場
合。ただし,このパケットに含まれるハードウエアアドレスとMACアドレス初期化要求パケッ
トに含まれるハードウエアアドレスが一致する場合を除く。 

  
 UsedMACのビットnを1にすることにより,これを受信したノードにECHONET MACアドレ
スnの使用を抑制することができる。これにより,特定のECHONET MACアドレスの機器と頻繁に
通信する機器において,相手先のECHONET MACアドレスを他の機器に使用されてしまうことを防
ぐことができる。 
 実装においては,パケットを受信した際に,ハードウエアアドレスをキーに,受信時刻,ECHONET 

MACアドレスを記録しておき,要求時に現在時刻と受信時刻の差がT13以下かどうか調べてもよい。 
 なお,過去T13時間以内であっても,自身の機器の電源断があった場合は,電源断よりも前に受信し
たパケットについては無視しなければならない。 
 

ハードウエアアドレス 最終受信時刻 MAC
ff-01-23-45-67-03 1234567 03
ff-cd-ef-78-45-05 1234763 05

7

ECHONET機器
(MAC=20、動作中)

MACアドレス初期化要求

ff-cd-aa-00-11-07

8 20 000000000000000000000000000.................00000101000

TYPE 仮MAC

07
HAddr

TYPE MAC UsedMAC

ff-cd-aa-00-11-07 1234923 07

ECHONET機器
(起動中)

HAddrが同一なので 1にしない

・表中の時刻と現在時刻
との差は全て T13以下

 
図２．３５ UsedMACの処理例 

 
 実装者には,該当ビットnを1にするために慎重な実装が要求される。特に,ハードウエアアドレス
を正しく比較し,ハードウエアアドレスが同一である場合には,決して該当ビットを1にしてはならな
い。もし,そうすると,過去にECHONET MAC アドレス n を用いていた機器が再起動した際
に,ECHONET MACアドレスを必要以上に変更させることになる。 
 簡易的な実装においては,UsedMACの全bitを0にしても良い。また,特定のbitに対して0か1
かを決定し,それ以外の全bitを0にしてもよい。 
 
Ｂ．MACアドレス確認要求パケットを受信した場合,このパケットに含まれる仮ECHONET MACアド
レス(MAC)と自己のECHONET MACアドレスが等しい場合,MACアドレス確認応答パケットを
送信元に送信する。 

 
 MACアドレス確認応答パケットは表２．１６を参照。UsedMACに格納すべきデータは前項を
参照のこと。 
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（３）基本シーケンス例 
ここでは、実装者の参考となるように、以下の基本的な状況におけるシーケンスを図示する。 
・MACアドレスを保持しない場合のA－MODE起動シーケンス（MACアドレスサーバあり） 
・MACアドレスを保持しない場合のSR－MODE起動シーケンス（MACアドレスサーバあり） 
・MACアドレスを保持しない場合のA－MODE起動シーケンス（MACアドレスサーバなし） 
・MACアドレスを保持しない場合のSR－MODE起動シーケンス（MACアドレスサーバなし） 
・MACアドレスを保持する場合のA－MODE起動シーケンス（MACアドレスサーバあり） 
・MACアドレスを保持する場合のA－MODE起動シーケンス（MACアドレスサーバなし） 

  
（A）MACアドレスを保持しない場合のA－MODE起動シーケンス（MACアドレスサーバあり） 

 

（宛先 IPアドレス=IPc）

（宛先 IPアドレス=IPx）

（宛先 IPアドレス=IPx）

アドレスサーバ C
MAC=01 

起動ノードＸ
MAC=? 

機器Ａ
MAC=02 

機器 B
MAC=03 

T6時間待機

T2時間待機

MAC アドレス初期化
応答パケット 
（Used MAC=2,3） 

MAC アドレス初期化
応答パケット 
（Used MAC=3）

MACアドレスサーバ 
初期化応答パケット 
（割当MAC=4） 

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPx） 

このパケットより、 
・アドレスの対応情報(7.7.3節) 
・マスタルータの検知 
ができる。 
(他のシーケンスでも同様) 

MACアドレス初期化要求
パケット 

MACアドレス初期化要求
パケット 

MACアドレス決定 
MAC=4 

MACアドレス割当応答 
パケット 

図２．３６ 起動シーケンス図（MACアドレス不保持、A―MODE、アドレスサーバあり） 
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（B）MACアドレスを保持しない場合のSR－MODE起動シーケンス（MACアドレスサーバあり） 
 

 アドレスサーバ C
MAC=01 

起動ノードＸ 
MAC=? 

機器Ａ
MAC=02 

機器 B
MAC=03 

T6時間待機

T2時間待機

MACアドレスサーバ 
初期化応答パケット 
（割当MAC=4） 

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPx） 

MACアドレス初期化要求
パケット 

MACアドレス初期化要求
パケット 

MACアドレス決定 
MAC=4 

MACアドレス割当応答
パケット 

 
図２．３７ 起動シーケンス図（MACアドレス不保持、SR―MODE、アドレスサーバあり） 
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（C）MACアドレスを保持しない場合のA－MODE起動シーケンス（MACアドレスサーバなし） 
 

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPx）

機器 C
MAC=04

起動ノードＸ
MAC=?

機器Ａ
MAC=02

機器 B
MAC=03

T6時間待機

T2時間待機

MACアドレス初期化要求
パケット （仮MAC=4）

MAC アドレス初期化
応答パケット

（Used MAC=2,3,4） MACアドレス初期化
応答パケット

（Used MAC=3）

サブネットで使用中の

MACアドレス取得
（使用中MAC=2,3,4）
→仮MAC=4使用不可

乱数で仮MACアドレス
を決定（仮MAC=5）

T9時間待機

MACアドレス決定
MAC=5

MACアドレス初期化要求
パケット（仮MAC=4）

MACアドレス確認要求
パケット （仮MAC=5）

MACアドレス確認応答
パケットなし

T6時間待機

（宛先 IPアドレス=IPx）

（宛先 IPアドレス=IPx）
MACアドレス初期化
応答パケット

（Used MAC=4）

MACアドレス確認要求
パケット （仮MAC=5）

 
図２．３８ 起動シーケンス図（MACアドレス不保持、A―MODE、アドレスサーバなし）
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（Ｄ）MACアドレスを保持しない場合の SR－MODE起動シーケンス（MACアドレスサーバな
し） 
 
 

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

機器 C 
MAC=04 

起動ノードＸ
MAC=? 

機器Ａ
MAC=02 

機器 B
MAC=03 

T6時間待機

T2時間待機

MACアドレス初期化要求
パケット 仮MAC=4 

MACアドレスサーバ 
応答パケットなし 
→起動失敗 

MACアドレス初期化要求
パケット 仮MAC=4 

 
 
図２．３９ 起動シーケンス図（MACアドレス不保持、SR―MODE、アドレスサーバなし） 
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（E）MACアドレスを保持する場合のA－MODE起動シーケンス（MACアドレスサーバあり） 
 

MACアドレス割当応答
パケット

アドレスサーバ
MAC=01

起動ノードＸ
仮MAC=4

機器Ａ
MAC=02

機器 B
MAC=03

T6時間待機

T2時間待機

MAC アドレス初期化
応答パケット

（使用中MAC=2,3） MACアドレス初期化
応答パケット

（使用中MAC=3）

MACアドレスサーバ
初期化応答パケット

（割当MAC=4）

（宛先 IPアドレス=IPx）

（宛先 IPアドレス=IPx）

（宛先 IPアドレス=IPx）

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPx）

（宛先 IPアドレス=IPme）

MACアドレス初期化
要求パケット

MACアドレス初期化
要求パケット

MACアドレス決定
MAC=4

 
 
図２．４０ 起動シーケンス図（MACアドレス保持、A―MODE、アドレスサーバあり） 
 



 

 ２-６８

ECHONET SPECIFICATION 
第３-２部 伝送メディアと下位通信ソフトウェア仕様 IPv4編 
第２章 IPv4/Bluetooth®通信プロトコル仕様 

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

 
（F）MACアドレスを保持する場合のA－MODE起動シーケンス（MACアドレスサーバなし） 
 

 機器 C 
MAC=04 

起動ノードＸ
仮MAC=4 

機器Ａ
MAC=02 

機器 B
MAC=03 

T6時間待機

T2時間待機 

MAC アドレス初期化
応答確認パケット 
（Used MAC=2,3,4） 

MACアドレス初期化
応答確認パケット 
（Used MAC=3） MACアドレス初期化 

応答確認パケット 
（Used MAC=4） 

T9時間待機 

（宛先 IPアドレス=IPx） 

（宛先 IPアドレス=IPx）

（宛先 IPアドレス=IPx）

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

サブネットで使用中の

MACアドレス取得 
（使用中MAC=2,3,4） 

乱数で仮MACアドレスを
決定 （仮MAC=5） 

MACアドレス確認要求 
パケット（仮MAC=5） 

MACアドレス確認要求 
パケット （仮MAC=5） 

MACアドレス初期化要求
パケット （仮MAC=4） 

MACアドレス初期化要求
パケット（仮MAC=4） 

MACアドレス確認応答 
パケットなし 

MACアドレス決定 
MAC=5 

T6時間待機

 
図２．４１ 起動シーケンス図（MACアドレス保持、A―MODE、アドレスサーバなし） 
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２．７．５ MACアドレスサーバ機能 

（１）MACアドレスサーバ概要 
 MACアドレスサーバは,サブネット内の全てのECHONET MACアドレスを管理しており,ノードは,その立ち
上げ時にMACアドレスサーバからECHONET MACアドレスの取得が可能である。MACアドレスサーバは
サブネット内の全ての機器のECHONET MACアドレスがそれぞれ異なるように,新規立ち上げされるノードに
対して適切なECHONET MACアドレスを付与しなければならない。 
 MACアドレスサーバは,同一の機器(同一のハードウエアアドレスを持つノード)に対しては同一のアドレスを
割り当てるべきである。通常,MACアドレスサーバはあるハードウエアアドレスに対してどのECHONET  
MACアドレスを割り当てたかを全て記憶しておく必要がある。 
 １つのサブネットには,MACアドレスサーバは,高々 １つしか存在してはならない。MACアドレスサーバでは
ないノード（一般ノード）は,そのサブネットにMACアドレスサーバが存在しない（あるいは存在しようとして
いない）場合はいつでもMACアドレスサーバになることができる。ただし,MACアドレスサーバが一般ノード
になることはできない。 
  
  
（２）MACアドレスサーバ起動処理 
 MACアドレスサーバではないノード（一般ノード）は,そのサブネットにMACアドレスサーバが存在しない
（あるいは存在しようとしていない）場合はいつでもMACアドレスサーバになることができる。 
 一般ノードがMACアドレスサーバになる場合は,以下のシーケンスを実行する。 
 
１．MACアドレスサーバ検出要求パケットをIPme宛てにT6時間の間隔をあけて2回送信する。ただ
し,後述するMACアドレスサーバ検出応答パケットまたはMACアドレスサーバ通知パケットを受
信した場合は,2回目の送信を省略しても良い。 

MACアドレスサーバ検出要求パケットは表２．１９を参照。 
 
２．タイムアウト時間（T5）までにMACアドレスサーバ検出応答パケットまたはMACアドレスサー
バ通知パケットを受信した場合,このシーケンスは失敗し終了する。 
３．MACアドレスサーバ検出要求パケットを受信した場合,少なくともT12時間のウエイトをあけて本シ
ーケンスの１．から繰り返す。T12時間のウエイト中も本シーケンスの２．の処理を継続すること。 
４．MACアドレスサーバの動作を開始する。 
５．MACアドレスサーバ通知パケットをT6時間の間隔をあけて2回以上IPme宛てにマルチキャスト
する。 

 
MACアドレスサーバ通知パケットは表２．２０を参照。 

  
 T12のウエイトは複数のノードが同時に本シーケンスを起動しようとした場合,これを検出した際に本シーケン
スをやり直す前のランダム時間ウエイトである（表２．２７参照）。このウエイトにより,複数のノードがMACア
ドレスサーバになることを防ぐ。通常,このウエイトにより,他のノードがMACアドレスサーバとなり,本シーケン
スは失敗し終了する。 
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 また,ECHONET MACアドレスサーバ起動時に,他のノードが既に立ち上がっている場合は,このノードで用い
られている ECHONET MAC アドレスを他の機器に割り当てないようにすべきである。そのため
に,ECHONETMACアドレス全ノード要求等を利用して,サブネットに存在するノードのハードウエアアドレス
およびECHONET MACアドレスを収集するべきである。 
 
（３）MACアドレスサーバ動作時の処理 
 MACアドレスサーバは動作時に以下の処理を行なわなければならない。 

 
Ａ．MACアドレスサーバ検出要求パケットを受信した場合： 
   MACアドレスサーバ検出応答パケットを送信元に送信する。 

 
 MACアドレスサーバ検出応答パケットは表２．２１を参照。 

 
B．MACアドレス初期化要求パケットを受信した場合： 
  付与するECHONET MACアドレスを決定し,これを格納したMACアドレスサーバ初期化応答パケ
ットを送信元に送信する。付与するECHONET MACアドレスは以下のように決定する。 

 
(a) MACアドレス初期化要求パケットに含まれるハードウエアタイプ(RHType),ハードウエア
アドレス長(RHLen),ハードウエアアドレス(RHAddr)に対して,過去にこのシーケンスによ
り応答している場合,その時に付与したECHONET  MACアドレス。 

(b) (a)の条件以外の場合,サブネットで使用されていないECHONET MACアドレス。これは,
過去にこのシーケンスにより自ら割り当てたECHONET MACアドレス,パケットの受信
によってこのサブネットで使用されていることが分かっているECHONET MACアドレ
ス,管理者等によって予約されている ECHONET MAC アドレス,および自己の
ECHONET MACアドレスは除かれる。MACアドレス初期化要求パケットに含まれる仮
ECHONET MACアドレスがこの条件を満たす場合,仮ECHONET MACアドレスを付
与するECHONET MACアドレスとするべきである。 
   実装によっては,パケットを監視し,一定時間よりも過去にのみ使われていたECHONET 

MACアドレスを,現在はサブネットで使用されていないECHONET MACアドレスと仮
定しても良い。 

 
   MACアドレスサーバ初期化応答パケットは表２．１３を参照。 

 
   MACアドレスサーバ初期化応答パケットを送信後,タイムアウト時間T11経過しても,MACアドレ
ス割当応答パケットを受信しなかった場合は,再びMACアドレスサーバ初期化応答パケットの送信
を繰り返す（３回まで）。 

 
   通常,(a)の処理を行なうため,MAC アドレスサーバはあるハードウエアアドレスに対してどの

MACアドレスを割り当てたかを全て記憶しておく必要がある。実装例として,MACアドレスサーバ
が記憶するテーブルを以下に示す。 
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表２．２６ MACアドレスサーバが記憶するテーブルの例 

ハードウエアアドレス 割り当て時刻 割り当てMAC
ff-01-23-45-67-03 1232567
ff-cd-ef-78-45-05 1231763
ff-cd-aa-00-11-07 1233923

03
05
07

ハードウエアタイプ

1
1
1

 
MACアドレスサーバは,新しい割り当て要求（テーブルにないハードウエアアドレスをもつノ
ードからの要求）に対しては,これまでに割り当てていないECHONET MACアドレスを割り当
てるべきであるが,割り当てることができるアドレスがなくなった場合,どのECHONET MACア
ドレスを割り当てるかは実装依存である。方法としては, 
・最も過去に割り当てたECHONET MACアドレス 
・パケットを常に受信しておき,一定時間通信がなされていないノードのハードウエアアドレス
に割り当てたECHONET MACアドレス 
等,できるだけアドレスの重複が起こらないような方法が望ましい。 
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（４）基本シーケンス 
ここでは,実装者の参考となるように,以下の基本的な状況におけるMACアドレスサーバ起動処理のシーケンス
を図示する。 
 ・MACアドレスサーバが単一で起動した場合 
 ・MACアドレスサーバがほぼ同時に複数起動した場合 
 
   （A）MACアドレスサーバが単一で起動した場合 
  

 機器Ａ
MAC=02 

機器 B
MAC=03 

T5時間待機 

機器 C
MAC=04 

機器 X 
MAC=01 

T6時間

T6時間

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

アドレスサーバ起動 
MAC=01 

MACアドレスサーバ検出
要求パケット 

MACアドレスサーバ 
動作開始 

MACアドレスサーバ通知
パケット 

MACアドレスサーバ通知
パケット 

MACアドレスサーバ通知
パケット 

（宛先 IPアドレス=IPme）

MACアドレスサーバ検出
要求パケット 

T6時間

2回以上 

 
図２．４２ MACアドレスサーバが単独で起動した場合のシーケンス 

 



 

 ２-７３

ECHONET SPECIFICATION 
第３-２部 伝送メディアと下位通信ソフトウェア仕様 IPv4編 
第２章 IPv4/Bluetooth®通信プロトコル仕様 

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

 
（Ｂ）MACアドレスサーバがほぼ同時に複数起動した場合 

 

 

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

機器Ａ
MAC=02 

機器 B
MAC=03 

T5時間待機 

アドレスサーバ起動

MAC=04

MACアドレスサーバ検出
要求パケット 

T12時間待機

T6時間

機器 C
MAC=04 

機器 X
MAC=01 

MACアドレスサーバ
動作失敗

T6時間

（宛先 IPアドレス=IPme）

（宛先 IPアドレス=IPme）

T6時間

アドレスサーバ起動 
MAC=01 

MACアドレスサーバ検出
要求パケット 

MACアドレスサーバ 
動作開始 

MACアドレスサーバ通知
パケット 

MACアドレスサーバ通知
パケット 

MACアドレスサーバ通知
パケット 

（宛先 IPアドレス=IPme）

MACアドレスサーバ検出
要求パケット 

T6時間

2回以上 

 
図２．４３ MACアドレスサーバがほぼ同時に複数起動した場合のシーケンス 
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２．７．６ 時間に関する規定 

 Bluetooth®通信プロトコルにおいて,時間パラメータの推奨値を示す。 
 

表２．２７ Bluetooth®通信プロトコルにおける時間パラメータ 
表記 参照 値 必須・

推奨 
意味 

T0 2.7.4(2)(C)(iv) 50msec
以内 

推奨 MACアドレス初期化要求パケットを受信後,MACア
ドレス初期化応答パケットを送信するまでのウエイ

トにおいて,ECHONET MACアドレス=0でのウエ
イト 

T1   2.7.4(2)(C)(iv) 0 必須 MACアドレス初期化要求パケットを受信後,MACア
ドレス初期化応答パケットを送信するまでのウエイ

トにおいて,ECHONET MACアドレスの1差におけ
るウエイト増分 

T2 2.7.4(2)(C)(ii) 3.0sec 必須 MACアドレス初期化要求パケットをマルチキャスト
後,MAC アドレス初期化応答パケットを受信する時
間 

T3 2.7.3(1) 3.0sec 必須 MAC/IP アドレス解決要求パケットを送信
後,MAC/IP アドレス解決応答パケットを受信するま
でのタイムアウト 

T4 2.7.3(2) 3.0sec 必須 IP/MAC 逆アドレス解決要求パケットを送信
後,IP/MAC 逆アドレス解決応答パケットを受信する
までのタイムアウト 

同上 2.7.3(3) 3.0sec 必須 ハード/MAC 逆アドレス解決要求パケットを送信後,
ハード/MAC 逆アドレス解決応答パケットを受信す
るまでのタイムアウト 

T5 2.7.5(2) 3.0sec 必須 MAC アドレスサーバ検出要求パケットを送信
後,MAC アドレスサーバ検出応答パケットを受信す
るまでのタイムアウト 

T6 2.7.4(2)(C)(ii) 100msec
以下 

推奨 MACアドレス初期化要求パケットを送信する際の間
隔 

同上 2.7.4(2)(C)(ii) 同上 MACアドレス確認要求パケットを送信する際の間隔
同上 2.7.5(2) 同上 MACアドレスサーバ検出要求パケットを送信する際

の間隔 
同上 2.7.5(2) 同上 MACアドレスサーバ通知パケットを送信する際の間

隔 
T7 2.7.4(2)(C)(iv) - - MACアドレス初期化要求パケットを受信後,MACア

ドレス初期化応答パケットを送信するまでのウエイ

ト。 
T7 =ECHONET  MACアドレス値 × T1 + T0 
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T8 2.7.4(2)(C)(ii) 24hour 推奨 MAC アドレス初期化要求パケットを受信した場合
に,含まれる ECHONET MAC アドレスを再び使用
可能になるまでの時間 
MAC アドレス確認要求パケットを受信した場合に,
含まれるECHONET MACアドレスを再び使用可能
になるまでの時間 

T9 2.7.4(2)(C)(ii) 3.0sec 必須 MACアドレス確認要求パケットを送信後,MACアド
レス確認応答パケット,MAC アドレス初期化要求パ
ケット(RMACが自己の仮ECHONET MACアドレ
スと等しい場合), MAC アドレス確認要求パケット
(RMACが自己の仮ECHONET MACアドレスと等
しい場合)の受信までのタイムアウト 

T10 2.7.4(2)(C)(ii) 0~100m
sec 

推奨 初期化シーケンス実行前のウエイト（乱数） 
 

T11 2.7.5(3) 200mse
c 

必須 MACアドレスサーバがMACアドレス初期化応答パ
ケットを送信後,MAC アドレス割当応答パケットを
受信するまでのタイムアウト 

T12 2.7.5(2) 20sec 推奨 MAC アドレスサーバ検出要求パケットを受信後,再
び MAC アドレスサーバ検出要求パケットを送信す
るまでのウエイト 

T13 2.7.4(2)(C)(iv) 24hour 推奨 パケットを受信後,UsedMACを1にしてもよい時間
T14 2.7.3 3.0sec 推奨 MAC アドレス全ノード要求パケットを送信後,MAC

アドレス全ノード応答パケットをウエイトする時間 
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２．７．７ Bluetooth®インタフェース 

 ここでは,実装の参考のために,個別下位通信インタフェースに対応するBluetooth®インタフェー
スのマッピングについて示す。 
 
 
表２．２８ 個別下位通信インタフェースに対応するBluetooth®インタフェース例 
 
No. 個別下位通信インタフェース 実行シーケンス  Bluetooth®インタフェース 
1 下位通信ソフト種別要求 
（LowGetDevID） 

・下位通信ソフトウェアが保持している下位通信ソフ

トウェアIDを返す 
対応なし 

2 初期化要求 
（LowInit） 

・下位通信ソフトウェアを初期化する。 
・ECHONET MACアドレスを破棄する。 
・ECHONET MACアドレス取得起動シーケンスを
実行する 

 

・Bluetooth®のプロトコルスタック及びBluetoothデバ
イスの初期化 
・ロールスイッチ設定（PANUがスレーブとなるための
設定） 
・認証設定（相手端末からの接続要求に対して認証を行な

う設定） 
・PINコード設定（認証時に使用するPINコードの設定）
・BNEP接続 

3 動作開始要求 
（LowRequestRun） 

・ECHONET電文の受信処理、送信処理可能とする。
 

・BNEP接続（PANUとNAP/GNのBNEP接続が切断
されている場合） 

4 障害通知 
（LowSetTrouble） 

・受信処理を行なわないか、あるいは電文を破棄する

・ECHONET ミドルウェアが電文送信要求をした
ときはエラーを返す。 

対応なし 

5 ウォームスタート要求 
（LowStart） 

・MACアドレスを保持したまま、下位通信ソフトウ
ェアを初期化する。 
・ECHONET MACアドレス取得起動シーケンスを
実行する 

・Bluetooth®のプロトコルスタック及びBluetoothデバ
イスの初期化 
・PANUがスレーブとなるためのロールスイッチ設定 
・認証設定（相手端末からの接続要求に対して認証を行な

う設定） 
・PINコード設定（認証時に使用するPINコードの設定）
・BNEP接続 

6 一時停止要求 
（LowSuspend） 

・ECHONET電文の送信処理、受信処理を停止する。 対応なし 

7 動作再開要求 
（LowWakeUp） 

・ECHONET電文の受信処理、送信処理を行なう。 対応なし 

8 プロファイル取得 
（LowGetProData） 

・下位媒体種別情報、ECHONET MACアドレスを
返す 

対応なし 

9 ステータス取得 
（LowGetStatus） 

・下位通信ソフトウェアが保持している遷移状態情報

を返す 
対応なし 

10 電文送信要求 
（LowSendData） 

・指定された送信先ECHONET MACアドレスに対
し、ECHONET電文を送信する。 

対応なし 

11 送信結果取得 
（LowGetSendResult） 

・送信中、送信正常終了、送信エラー終了、送信中止

中などの情報を返す。 
対応なし 

12 送信中止要求 
（LowSendCansel） 

・送信を中止する。 対応なし 

13 受信電文要求 
（LowReceive） 

・受信電文と、送信元ECHONET MACアドレスを
返す。 

対応なし 

14 アドレス情報取得 
（LowGetAddress） 

・下位通信ソフトウェアが保持している自ノードの

ECHONET  MACアドレスを返す。 
対応なし 

15 アドレス情報設定 
（LowSetAddress） 

・下位通信ソフトウェアに対して、自ノードの 
ECHONET  MACアドレスを設定する。 

対応なし 

16 物理アドレス変換要求 
（LowReqToMac） 

・変換要求するNode IDに対して、対応するMAC
アドレスを返す。 

対応なし 
 

17 Node ID変換要求 
（LowReqToID） 

・変換要求するECHONET MACアドレス、対応す
るNode IDを返す。 

対応なし 
 

18 同報先取得要求 
（LowReqBcastID） 

・同報対象となる同報アドレス情報、Node ID数情
報、Node ID情報を返す 

対応なし 
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19  完全初期化要求 
（LowInitAll） 

・下位通信ソフトウェアを初期化する。 
・ECHONET MACアドレスを破棄する。 
・IP v4アドレスを破棄し、再取得する。 
・ECHONET MACアドレス取得起動シーケンスを
実行する 

・Bluetooth®のプロトコルスタック及びBluetoothデバ
イスの初期化 
・PANUがスレーブとなるためのロールスイッチ設定 
・認証設定（相手端末からの接続要求に対して認証を行な

う設定） 
・PINコード設定（認証時に使用するPINコードの設定）
・BNEP接続 

20 通信停止要求 
（LowStop） 

・下位通信ソフトウェアのECHONET電文受信処
理、送信処理を停止する。 

対応なし 

21 完全停止要求 
（LowHalt） 

・下位通信ソフトウェアのECHONET電文受信処
理、ECHONET電文送信処理、IPv4通信処理、
Bluetooth通信処理を停止する。 

・BNEP切断（PANUとNAP/GNのBNEP接続されて
いる場合） 

22 停止通知受信 
（LowReceiveStop） 

・下位通信ソフトウェアに対して、停止通知の受け渡

しを行う。 
対応なし 

23 下位通信ソフトウェアアドレ
ステーブルデータサイズ取得 
（LowGetAddressTableData
Size） 

・下位通信ソフトウェアで保持している下位アドレス

テーブルデータの組数の取得を行う。 
対応なし 

24 
 
下位通信ソフトウェアアドレ

ステーブルデータ要求 
（LowGetAddressTableData）

・下位通信ソフトウェアで保持している下位アドレス

テーブルデータの取得を行う。 
対応なし 

25 
 
マスタルータ通知 
（LowSetMasterRouterFlag）

・下位通信ソフトウェアに対し、マスタルータ通知を

行なう。 
対応なし 

26 
 
ハードウェアアドレスデータ

要求 
（LowGetHardwareAddress）

・下位通信ソフトウェアに対して保持しているハード

ウェアアドレスデータを返す。 
対応なし 
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２．８ 基本シーケンス（ソフトウェア内部状態遷移仕様） 

２．８．１ 基本的な考え方 

 本章では,Bluetooth プロトコル用下位通信ソフトウェアの状態を以下のように分類し,各状態に
おけるシーケンスの概要を示す。 
 
① 停止状態 
② コールドスタート状態 
③ ウォームスタート状態 
④ 通信停止状態 
⑤ 通常動作状態 
⑥ エラー停止状態 
⑦ 一時停止状態 

 
Bluetooth プロトコル用下位通信ソフトウェアの上記①～⑦の状態遷移の様子を図２．４２に示
す。ただし,本状態遷移は ECHONET が Bluetooth®を占有する場合を規定したものであ
り,ECHONETがBluetooth®を占有しない場合はこの限りではない。 
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停止

ウォームスタート コールドスタート

通信停止

通常動作

一時停止
エラー停止

LowStart LowInit LowInitAll

ECHONET MACアドレス獲得前回起動時のECHONET 
MACアドレスを確認

LowRequestRun

LowSuspend

LowWakeup

３
２

１

２

３

LowHalt
LowStart

LowInit, LowInitAll

１

２

３

LowHalt
LowStart

LowInit, LowInitAll

LowInit, LowInitAll
LowStart

１
LowHalt

異常検知

回復検知

１

２

３

LowHalt
LowStart

１

２

３

LowHalt
LowStart

LowInit, LowInitAll

初期化処理中

初期化失敗

PowerOn

LowInit, LowInitAll

LowStop

IPｱﾄﾞﾚｽ変動

BNEP切断

 
 

２．８．２ 停止状態 

停止状態とは,下位通信ソフトウェアとしての動作を行っていない状態である。PowerOn直後はこの状態となる。 
以下に状態遷移直後の処理概要,および停止状態が受け付ける個別下位通信インタフェースサービスとその処理概
要を示す。 
 
（１）トリガとそれに対するふるまい 

PowerOn 状態直後および停止サービス（LowHalt）を受け付けるとこの状態に
遷移し,個別下位通信インタフェースサービスの待ち受けを行なう。 

 
（２）ステータス取得サービス（LowGetStatus）への対応 
ステータスとしてLOW_STS_STOPを返す。 

 
（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 

     下位通信ソフトウェア種別を返す。 
 
（４）状態遷移を行なうためのトリガ 
・コールドスタートへの遷移トリガ 

図２．４４ シーケンス遷移
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初期化要求サービス（LowInit, LowInitAll）により遷移する。 
・ウォームスタートへの遷移トリガ 
ウォームスタート要求サービス（LowStart）により遷移する。 

 

２．８．３ コールドスタート状態 

 コールドスタート状態とは,下位通信ソフトウェアの初期化を行っている状態であり,Bluetooth
プロトコルにおいては,７．７．４に記載のMACアドレス取得立ち上げシーケンスに従った処理を
行ない,以下に示す個別下位通信インタフェースサービスの待ち受けを行なう。 
 
（１）トリガとそれに対するふるまい 
初期化要求サービス（LowInit, LowInitAll）を受け付けると,以下のようにふるまう。詳
細は,７．７．４を参照。 
① NEPでPANUとNAP/GNが接続しPiconetを形成する（Bluetoothレイヤ）。 
② IPv4アドレスを取得／決定する（IPv4レイヤ）。 
③ IPv4ネットワークでMACアドレスを取得する（ECHONET／IPv4レイヤ）。 

 
（２）ステータス取得サービス（LowGetStatus） 
ステータスとしてLOW_STS_INIを返す。 

 
（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
下位通信ソフトウェア種別を返す。 

 
（４）状態遷移を行なうためのトリガ 

・通信停止状態への遷移トリガ 
MACアドレス取得立ち上げ処理完了により遷移する。 

・停止状態への遷移トリガ 
MACアドレス取得立ち上げ処理失敗により遷移する。 
 

２．８．４ ウォームスタート状態 

 ウォームスタート状態とは，ECHONET MACアドレスを再取得することなく，下位通信ソフト
ウェアの初期化を行っている状態であり，以下に示す個別下位通信インタフェースサービスの待ち

受けを行なう。詳細は,７．７．４を参照。 
 
（１）トリガとそれに対するふるまい 

ウォームスタート要求サービス（LowStart）を受け付けると,以下のようにふるまう。 
① BNEPでPANUとNAP/GNが接続しPiconetを形成する（Bluetoothレイヤ） 

② 記憶しておいた前回起動時に使用したIPv4アドレスを用いて起動してもよいことを
確認する（IPv4レイヤ） 
③ 記憶しておいた前回起動時に使用した MAC アドレスを用いて起動してもよいこと
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を確認（ECHONET／IPv4レイヤ） 
④ 上記②③の IPv4アドレス,MACアドレスを用いて立ち上がる 

 
（２）ステータス取得サービス（LowGetStatus） 

ステータスとしてLOW_STS_RSTを返す。 
 
（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 

下位通信ソフトウェア種別を返す。 
 
（４）状態遷移を行なうためのトリガ 
・通信停止状態への遷移トリガ 
立ち上げ処理完了により遷移する。 
・停止状態への遷移トリガ 

立ち上げ処理失敗により遷移する。 
 

２．８．５ 通信停止状態 

通信停止状態とは,下位通信ソフトウェアの初期化が完了し,通信ミドルウェアからの動作開始要求を待っている状
態である。以下に状態遷移直後の処理概要,および通信停止状態が受け付ける個別下位通信インタフェースサービス
とその処理概要を示す。 
 
（１）トリガとそれに対するふるまい 

個別下位通信インタフェースサービスの待ち受けを行なう。 
 
（２）ステータス取得サービス（LowGetStatus） 
ステータスとしてLOW_STS_CSTOPを返す。 

 
（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
下位通信ソフトウェア種別を返す。 

 
 （４）物理アドレス取得サービス（LowGetAddress） 
MACアドレスを返す。 
 
（５）プロファイルデータ取得サービス（LowGetProData） 
プロファイルデータを返す。（６）状態遷移を行なうためのトリガ 
 ・通常動作状態への遷移トリガ 
動作開始サービス（LowRequestRun）により遷移する。 

 ・停止状態への遷移トリガ 
停止サービス（LowHalt）により遷移する。 

 ・コールドスタートへの遷移トリガ 
初期化要求サービス（LowInit, LowInitAll）により遷移する。 
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・ウォームスタートへの遷移トリガ 
ウォームスタート要求サービス（LowStart）により遷移する。 

 

２．８．６ 動作状態 

動作状態とは,下位通信ソフトウェアの本来の機能である伝送メディアに対する電文の送受信を
行っている状態である。以下に状態遷移直後の処理概要,および動作状態が受け付ける個別下位通信
インタフェースサービスとその処理概要を示す。 
 
（１）トリガとそれに対するふるまい 
個別下位通信インタフェースサービスの待ち受けを行なう。 

 
（２）ステータス取得サービス（LowGetStatus） 
ステータスとしてLOW_STS_RUNを返す。 

 
（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
下位通信ソフトウェア種別を返す。 

 
（４）物理アドレス取得サービス（LowGetAddress） 

MACアドレスを返す。 
 
（５）プロファイルデータ取得サービス（LowGetProData） 
プロファイルデータを返す。 

 
（６）電文送信サービス（LowSendData） 
受け取ったプロトコル差異吸収処理部電文を下位通信ソフトウェア電文に変換し,
伝送メディアに出力する 

 
（７）電文受信サービス（LowReceiveData） 
伝送メディアから受信した下位通信ソフトウェア電文をプロトコル差異吸収処理

部電文に変換し,プロトコル差異吸収処理部に出力する。 
 
（８）状態遷移を行なうためのトリガ 
・停止状態への遷移トリガ 
停止サービス（LowHalt）により遷移する。または、IPv4レイヤにおける IPv4
アドレスの変化により遷移する。 

 ・通信停止状態への遷移トリガ 
終了サービス（LowStop）により遷移する。 

 ・コールドスタートへの遷移トリガ 
初期化要求サービス（LowInit, LowInitAll）により遷移する。 

・ウォームスタートへの遷移トリガ 
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ウォームスタート要求サービス（LowStart）により遷移する。  
・エラー停止状態への遷移トリガ 
下位通信媒体が異常を検知する事により遷移する。または、Bluetooth レイヤに
おけるBNEP接続が切断されることによって遷移する。 

・一時停止状態への遷移トリガ 
下位通信部停止サービス（LowSuspend）により遷移する。 

 

２．８．７ エラー停止状態 

 エラー停止状態とは,エラーの発生により動作を停止している状態である。以下に状態遷移直後の
処理概要,およびエラー停止状態が受け付ける個別下位通信インタフェースサービスとその処理概
要を示す。 
 
（１）トリガとそれに対するふるまい 
エラー処理を行なう。 

 
（２）ステータス取得サービス（LowGetStatus） 
ステータスとしてLOW__STS_ESTOPを返す。 

 
（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
下位通信ソフトウェア種別を返す。 

 
（４）状態遷移を行なうためのトリガ 
・停止状態への遷移トリガ 
停止サービス（LowHalt）により遷移する。 

・動作状態への遷移トリガ 
エラー要因の解除により遷移する。 

・コールドスタートへの遷移トリガ 
初期化要求サービス（LowInit, LowInitAll）により遷移する。 

・ウォームスタートへの遷移トリガ 
ウォームスタート要求サービス（LowStart）により遷移する。 

 

２．８．８ 一時停止状態 

一時停止状態とは,通信ミドルウェアの指示により動作を停止している状態である。以下に状態遷
移直後の処理概要,および一時停止状態が受け付ける個別下位通信インタフェースサービスとその
処理概要を示す。 
 
（１）トリガとそれに対するふるまい 
下位通信ソフトウェアの動作を停止する。 
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（２）ステータス取得サービス（LowGetStatus） 
ステータスとしてLOW_STS_SPDを返す。 

 
（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
下位通信ソフトウェア種別を返す。 

 
（４）状態遷移を行なうためのトリガ 
 ・通常動作状態への遷移トリガ 
動作再開サービス（LowWakeUp）により遷移する。 

 ・停止状態への遷移トリガ 
停止サービス（LowHalt）により遷移する。 

 ・コールドスタートへの遷移トリガ 
初期化要求サービス（LowInit, LowInitAll）により遷移する。 

・ウォームスタートへの遷移トリガ 
ウォームスタート要求サービス（LowStart）により遷移する。 
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２．９ 収容規定他 

２．９．１ NAP,GN,PANU収容要件等 
本項ではNAP,GN,PANUにECHONET下位通信ソフトウェア仕様を搭載する際の収容要件等を記す。 
 

(1) ブリッジを含むNAP機器規定 

 
図２．１に示したブリッジを含みECHONETノードとして機能するNAP機器で,Bluetoothメディアに加えて
他のメディアがECHONETの通信メディアとして使用される場合（Ver3ではEthernetのみが対象）は次の規定
を行なう。即ち,下位通信ソフトウェアプロファイルクラスとして定義されているプロパティのMACアドレス情報
及び下位ソフトウェア種類については,ECHONET/IPv4レイヤが初期化時に自己の2つの下位メディアの何処れか
を固定的に定め,この値を常に使用するものとする。なお,ECHONET/IPv4レイヤと下位メディア自身の状態との関
連は他章同様特に規定しない。 

 

(2) プラグ&プレイマンマシン規定 

 
プラグ&プレイマンマシンについて次の様に規定する。 

1) 表示規格 

 ネットワークトラブルシューティング時を想定し,各ノードに動作モード表示を設けることを推
奨する。但し表示手段,表示色,表示位置等は規制しないが,表示に LED以外の方法を採用する場合,
表示内容をユーザが判読可能な方法で表示すること。また,表示をLEDで行なう場合は次の表に従
うものとする。 

 
表２．２９  LED表示と動作モード／表示ノードの関係 

LED表示 点灯 点滅 消灯 
動作モード プラグ&プレイ時 プラグ&プレイ設定異常終

了の時 
プラグ&プレイ時,プラグ&プ
レイ設定異常終了以外の時 

表示ノード ECHONET  MAC アド
レス取得中ノード 
MACアドレスサーバノー
ド 

MAC アドレスサーバノー
ドを含むプラグ&プレイ設
定異常ノード 

全ノード 
 

*プラグ&プレイとはECHONET  MACアドレス確定処理を指す。 
 
点灯期間： 
・ECHONET  MACアドレス取得中ノード 

ECHONET  MACアドレス初期化要求,ECHONET  MACアドレス確認・取得中,取
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得完了までの間とする。IPv4アドレス取得要求・取得中・取得完了を含んでも良い。 
 ・MACアドレスサーバノード 
     ECHONET  MAC アドレス初期化要求,ECHONET  MAC アドレス取得確認中・配

布終了までの間とする。IPv4アドレス取得要求・取得中・取得完了を含んでも良い。 
 
点滅期間： プラグ&プレイ設定異常終了（ECHONET  MAC アドレス取得失敗時）から
解消されるまでの間。IPv4アドレス取得失敗時を含んでも良い。 

 
2) ECHONET  MACアドレス取得方法の指定手段 

 
ECHONET  MACアドレス取得方法についての３つの方法は7.7.4節で既に示した。ここ
でオートモード（A－MODE）以外にサーバ必須モード（SR－MODE）,マニュアルモード（M
－MODE）を搭載したノードの場合は,ネットワーク参加前にネットワークの特性（ノード数,
立ち上げ時の許容トラフィック,管理者在不在等の条件）等に応じて何処れか1つのモードを選
択し指定できる手段を搭載すること。指定方法,動作モード表示方法等は規定しない。 
    なお、ウォームスタートとコールドスタートの両方を有する場合は任意のスタート方法指定手
段をもつこと。 

 
(3) ECHONET非搭載NAP /GN使用時の相互接続性 

 
本書で定めるタイムアウト値以内でのパケット転送処理が可能でECHONETマルチキャス
ト対応を満たすNAP /GNであれば,本書で規定するECHONET機能を搭載しないNAP /GN 
下でもECHONET搭載 PANU間の相互接続性は保つことができる。本条件を満たす場合は
ECHONET非搭載NAP /GNの使用は可能である。 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ECHONETパケット 

ECHONET非搭載NAP/GN  

 

L2CAP以下

BNEP

ECHONET 機器 ECHONET 機器 ECHONET 機器 

PANU PANU PANU

図２．４５ ECHONET非搭載アクセスポイント内でのECHONETパケットの流れ 

TCP/UDP/IP
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(4) PANプロファイル関連 

 
PANプロファイルで規定された必須機能は本規格でも必須とするが,オプション機能の中で,PANUの認証,ペ
アリングについては本規格では実装必須とする。但し認証,ペアリング機能のアプリケーションレベルでの搭載に
ついては製品仕様に委ねるものとする。 

PINコードに関して,Bluetoothレイヤ上にECHONET機能のみを搭載する機器に認証機能を
実装する場合,相互接続のための設定の容易性を考慮し以下の規定とする。 
 
1) PANUは予め自身のECHONETプロファイルオブジェクトに登録されたメーカコード,製造
番号合わせ全15Byteを読み取り,PINコード用default値とする。なお,PINコードのユーザ
任意付与機能はBluetooth ®規格で必須のため,上記値との切り替え機能を合わせもつ必要が
ある。 

2) GN,NAPは接続を意図するPANUに付与されたPIN値同等値をPIN要求時に付与すること。
入力要求方法及び入力ユーザインタフェースは規定しない。 

 

(5) アドレスサーバ機能を含む機器 

プロトコル差異吸収処理部以上のレイヤを含まないが、本章で規定するアドレスサーバ機能を含

み、本章規定に準じた機器は IPv4/Bluetooth®用ECHONET MACアドレスサーバ機器として認
めるものとする。規定は第７部を参照のこと。 

 

２．９．２ 留意すべき事項 
 本項では特に留意すべき事項について記す。 
 
(1) ECHONET  MACアドレス取得後の管理 
 

1) サブネット内に固定して存在するノードでも,特に分散方式で動作していて電源オンオフやリ
ンク遮断等によるネットワーク離脱,再参加が行なわれる場合はその再起動時に ECHONET  
MAC アドレスの変更がありうる。従って,各ノードのネットワークへの再参加の際は
ECHONET  MACアドレス初期化応答パケットや各種アドレス解決要求パケット,逆アドレ
ス解決要求パケットにより,各ノードがECHONET  MACアドレスやECHONETアドレス
と対で管理し保持している関連情報データベース上の ECHONET  MAC アドレスや
ECHONETアドレス値を更新するメカニズムを関連レイヤに搭載することを推奨する。特に,
通信ミドルウェアレイヤでは第８部「ECHONETサービスミドルウェア仕様」で定義されて
いるアドレス解決サービスミドルウェアの使用を推奨する。 

2) ノードが一時的にネットワークから離脱している際,異なるサブネット内のノードの
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ECHONET  MAC アドレスが変化することがある。この場合離脱したノードは通信相手の
アドレスが変化したことを認識することができない。従って離脱ノードの再参入時,自己ノー
ド内のECHONET  MACアドレスやECHONETアドレスを含む関連情報データベースを,
初期化の際に1)同様の対処により更新することを推奨する。 
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付録２．１ Bluetooth® Utilityレイヤについて 

Bluetooth®の特有機能は,個別下位通信インタフェースにマッピング可能な機能（状態遷移に関するもの等）以外
はECHONET にマッピングしても,ECHONET通信処理とは無関係に実行される機能のため,たとえサービスミ
ドルウェアに集約して定義しても殆ど意味がない。これが本文のECHONET/IPv4レイヤ内で敢えて定義していな
い理由である。しかし,実装時は付録図２．１のようにSDP,ME,BNEP上にBluetooth® Utilityレイヤを設け,こ
こにBluetooth特有機能をもたせ,アプリケーションソフトウェアに関連付けられた処理を行なうことが自然である。 

Bluetooth® Utilityレイヤの主要機能としては,発見ユーザフレンドリー名読み出し,ユーザフレンドリー名書き
こみ,最大接続可能数読み出し,PACKET_TYPE変更,送信パワー変更,リンクキー読み取り,リンクキー削除,リンクキ
ー指定,PIN指定等が挙げられ,これらは使用するBluetoothプロトコルスタック毎にAPIが用意されている場合もあ
るので本書では特に定義していない。また, 
・ 予期せぬリンク遮断後の再接続処理機能, 
・ ECHONETとECHONET以外のアプリケーションのBluetoothレイヤ管理機能, 
・ PANUがInquiryしたとき,既にリンクキーを有しているGNまたはNAPが複数発見された
時最適なものを選択接続する機能,また ECHONET レイヤからの宛先指定ノードが現在の
Piconet内で発見出来なかった時,発見された未接続の他のGNまたはNAPに接続し,指定宛
先ノードを探索する機能, 

 等も必要に応じて考慮すべきである。 
付録表２．１にBluetooth® UtilityレイヤとBluetoothレイヤのインタフェース例,付録表２．２にBluetooth® 

UtilityレイヤへのBluetoothレイヤからのStatus内容例を参考に示す。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 付録図２．１ Bluetooth Utilityレイヤの位置付け 
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付録表２．１ Bluetooth® UtilityレイヤとBluetoothレイヤのインタフェース例 

引き渡されるパラメータ コマンドまたはイベント

内容 引数 戻り値 
使用目的及び関連個別下位通信イ

ンタフェース 
自己のBD_ADDR読み取
り 

 BD_ADDR 初期化処理用,「アドレス情報取得」
に関連 

デバイス探索で発見され

たMasterのBD_ADDR,
ユーザフレンドリ名称読

み取り 

 BD_ADDR, 
ユーザフレンドリ名称 

初期化処理用,複数接続デバイス候
補選択用,リンクキーのあるデバイ
スの再参入時,「初期化要求」に関
連 

使用可能パケット読み出

し 
 PacketTypeコード列 初期化処理用,「プロファイル取得」

に関連 
デバイスバージョン情報

読み取り 
 BT バージョンNo 下位通信ソフトウェアプロファイ

ル作成用,ECHONET レイヤ設定
値を代用しても良い,「プロファイ
ル取得」に関連 

最大接続可能ノード数 
Masterのみ 

 MAX_Connection 初期化処理用 
最低２個以上 

指定された Connection 
Handle に関するモード
(active/park)が変更され
た時発生する 

 Status,Connection_Handle ,Curr
ent_Mode 

active/park切り替え用 
「ステータス取得」に関連 

接続遮断 Connection_Handle, 
Reason 

 セキュリティ用,動作モード遷移
用,不当な接続拒否用 

BTレイヤをstandbyモー
ドとし設定値をdefault値
に戻す 

 Status 初期化処理用,動作モード遷移用, 
 

パケットタイプが変更さ

れたことを示す 
 Status,Connection_ Handle, 

Packet_Type 
パケット切り替え用 

Packet_Typeの変更 Connection_Handle,  
Packet_Type 

 パケット切り替え用 

指定された暗号化変更が

完了した時発生する 
 Status,Connection_Handle,Encr

yption_Enable 
暗号化用 

リンクレベルでの暗号化

有効化,無効化 
Connection_ Handle, 
Encryption_Enable, 

 暗号化用 

暗号化モードを読み出す  Status ,Encryption_Mode 暗号化用 
PAN 以下のレイヤのエラ
ーコード発生時通知 

 status 下位通信ソフトウェアプロファイ

ル作成用,「ステータス取得」に関
連 

PAN 以下のレイヤの状態
通知（Stanby中,Initialize
中,Initialize終了,通常動作
中,park モード中,エラー
停止中 ,リンクキー要
求,PINコード要求） 

 status BT 上位レイヤ管理用,上位起動用,
「ステータス取得」に関連 

接続が切断されたことを

示す 
 Status,Connection_Handle,Reas

on 
再起動用,BT上位レイヤ管理用 
「ステータス取得」に関連 
 

接続を形成する両方の

host に新しい接続が確立
されたことを示す 

 Status,Connection_Handle, 
Link_Type,Encryption_Mode, 
BD_ADDR 

BT上位レイヤ起動用 
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Parkモード移行 Connection_Handle, 
Beacon_Max_Interval, 
Beacon_Min_Interval 

 一時停止用 

Parkモード解除 Connection_Handle,  一時停止解除用 
送信パワー変更 Connection_Handle,

Type 
Status ,Connection_Handle,Tran
smit_Power_Level 

電力制御用 
 

格納されているリンクキ

ーを読み取る 
BD_ADDR,  
Read_All_Flag 

Status,Max_Num_Keys, 
Num_Keys_Read 

認証用 

リンクキー削除 BD_ADDR,  
Delete_All_Flag 

Status,Num_Keys_ Deleted 認証用 

リンクキーを指定する BD_ADDR, 
Link_Key  

Status, BD_ADDR 認証用 

PINを指定する BD_ADDR, 
PIN_Code_Length, 
PIN_Code 

Status, BD_ADDR 認証用 

 
註）表中の引き渡されるパラメータ名はBluetooth Specification Version1.1（Core Specification）HCI定義内容に準じる。 
 
 
付録表２．２ Bluetooth® UtilityレイヤへのBluetoothレイヤからのStatus内容例 

 
 

存在しない接続 
ハードウェア障害 
ページタイムアウト 
認証失敗 
接続タイムアウト 
接続の最大数 
既存のACL接続 
ホストタイムアウト 
他方による接続の中断  ユーザが接続遮断 
他方による接続の中断  資源が少ない 
他方による接続の中断 電源切断が近い 
ローカルホストによる接続の中断 
試行の繰り返し 
LMP応答タイムアウト 
再接続試行失敗 
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３．１ 方式概要 
本章では,UDP/IPv4下のメディアを収容する方式を 2章にて導入したので,UDP/IPv4のメデイ
アとして現在最も普及しているEthernet,IEEE802.3ネットワークをECHONETの伝送メディア
としてUDP/IPv4下に収容する方式を規定する。ECHONETとUDP/IPv4のインタフェースは７
章で定めたものをそのまま使用し,UDP/IPv4の1アプリケーションとしてのプロトコルとして規定
する。 

EthernetはDIX標準（DIX= Digital Equipment 社,Intel社,Xerox社）として1980年に標準化
されているが,通例にならって本書でもDIX標準をEthernetとして呼ぶこととする。 
一方 IEEE(Institute for Electronics and Electrical Engineers)では IEEE802.3ネットワークと
してDIX標準をベースに物理層と,データリンク層にあたるMedia Access Control（以下「MAC」）
層及びLogical Link Control層（以下「LLC層」）を標準化しており ISO/IEC規格として広く普及
している。Ethernetと IEEE802.3ネットワークの基本的な差異は伝送フレームの1部フィールド
の違いであるため本規格では両者とも取りこんだ規格とする。 
また IPv4データグラムを使用しての伝送方法が既にEthernet,IEEE802.3ネットワーク各々に
ついてインターネット標準規格で規定されているのでこれらを使用することとする。 
図３．１にレイヤ構成を示す。ECHONET伝送フレームはUDP/IPv4フレームとして,Ethernet 
またはIEEE802.3ネットワークフレームのデータ領域にカプセル化されてノード間を伝送される。
ECHONET で定義する部位は UDP/IPv4 から見ればアプリケーションレイヤとして位置付けら
れ,ECHONET 通信ミドルウェアから見れば,本章で規定される部位以下はレイヤ１,２に相当する。 
本バージョンではInternet Protocol Version 4(以下「IPv4」)のみ規定しInternet Protocol Version 6（以下「IPv6」）
は規定しない。 
 
 
 
 
 
 
 
 
 
 
 
 
 

図３．１ レイヤ構成 
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３．１．１ 通信モデル 
 
（１） トポロジー 
 物理レイヤでは各種タイプ（10Base-5,10Base-T等）毎に star型,bus型として定義されている
ので使用する各々のタイプの規定に従うものとする。異メディアとの接続はECHONETルータに
て接続する。また,2章 2．７．１項で記した IPv4メディアとしての収容規定 1)レイヤ２ブリッジ
接続規定,2)IPルータを跨いだサブネット禁止規定は本規格でも適用するものとする。 
 
（２） 端末数制限 
 ECHONET のアドレス数制限から,最大256個/サブネットとする。 
 
（３） パケット長 
 ECHONET フレームは IEEE802.3 ネットワークの場合,MAC ヘッダ+トレイラー（Max18 
Byte）,LLC+SNAPヘッダ（Max8 Byte）,IPv4ヘッダ（IPv4  Max24 Byte）+UDPヘッダ（Max8 
Byte）,FCS（4Byte）とともにMACフレームに収容される。これらの総和は最大1518Byteのた
め最大データ長は1518-(18+8+24+8+4)=1456ByteとなりECHONET伝送フレーム最大パケット
長（ECHONETフレーム最大サイズ262ByteにSA/DA情報サイズ、EDCサイズを追加したサイ
ズ）を充分サポートできるので複数のECHONET伝送フレームに分割する必要はない。 
 
（４） タイムアウト時間 
送信パケットに対する対象ノードからの応答パケットの受理可能時間は,特にブリッジが介在す
る場合はブリッジ性能,ブリッジを含むサブネット内各ノードの処理速度,ノード総数等等の要因で
システム毎,状態毎に夫々異なる値となる。本バージョンではこれらの諸条件と相互接続性を考慮し
て Bluetooth® 等他メディアも含めて共通な固定タイムアウト時間値を規定するものとし,動的に
タイムアウト時間値を定める方法等は次バージョン以降必要に応じて定めるものとする。 
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３．１．２ 適用規格 
 

802.3ネットワーク適用時は次の規格書の関連章を満たすこと。 
     IEEE Std 802  Overview  and  Architecture 

   ANSI/IEEE  Std802.2  Logical  Link  Control (ISO/IEC 8802-2) 
ANSI/IEEE  Std802.3  CSMA/CD Access Method and Physical Layer Specifications (ISO/IEC 8802-3)  

 Ethernet適用時は次の規格書の関連章を満たすこと。 
  D-I-X, "The Ethernet - A Local Area Network: Data Link Layer and Physical Layer Specifications", Digital, 

Intel, and Xerox,       November 1982. 
 

Ethernetタイプフィールドは 
Ethernet Numbers (http://www.iana.org/numbers.htm等で入手可能)の該当値を満たすこと。 

 
UDP/IPv4関連の規格は３．６節に記載している。 
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３．１．３ 規格化範囲 
本規格は図３．１に示した ECHONET/IPv4 レイヤにより,ECHONET 通信ミドルウェアと 

Ethernetまたは IEEE802ネットワーク及びUDP/IPv4各レイヤとのインタフェース仕様を規定
するものであり,Ethernetまたは IEEE802ネットワークやUDP/IPv4各レイヤそのものの詳細な
機械・物理仕様,電気仕様,論理仕様等は各規格書に委ねる。 
また,ECHONET/IPv4レイヤは必要に応じて EthernetまたはIEEE802ネットワークレイヤの
状態を参照して処理を行ない,必要に応じて ECHONET/IPv4 レイヤ間とで制御コマンドを受け渡
すが,特にインタフェースは定めない。 
また,本規格は他の UDP/IPv4 アプリケーションと ECHONET レイヤの Ethernet または

IEEE802ネットワークレイヤ上での共存方法は本書では規定しない。 
 
 

３．２ 機械・物理仕様 
IEEE802 ネットワーク適用時は ANSI/IEEE  Std802.3  CSMA/CD Access Method and 
Physical Layer Specificationsの関連章を適用する。 
10Mbps    ANSI/IEEE  Std802.3(8-20章)  10Base-T等 
100Mbps   ANSI/IEEE  Std802.3(21-29章)  100Base-T等 
1000Mbps  ANSI/IEEE  Std802.3(36-42章)   1000Base-T等 
 
Ethernet適用時は 
D-I-X, "The Ethernet - A Local Area Network: Data Link Layer and Physical Layer 
Specifications", Digital, Intel, and Xerox,       November 1982を適用する。 

３．３ 電気仕様 
IEEE802 ネットワーク適用時は ANSI/IEEE  Std802.3  CSMA/CD Access Method and 
Physical Layer Specificationsの関連章を適用する。 
10Mbps    ANSI/IEEE  Std802.3(8-20章)  10Base-T等 
100Mbps   ANSI/IEEE  Std802.3(21-29章)  100Base-T等 
1000Mbps  ANSI/IEEE  Std802.3(36-42章)   1000Base-T等 
 

Ethernet適用時は 
D-I-X, "The Ethernet - A Local Area Network: Data Link Layer and Physical Layer 
Specifications", Digital, Intel, and Xerox,       November 1982を適用する。 
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３．４ 論理仕様概要 

論理仕様に関する IPv4レイヤ以上は７．４節参照とするが,ECHONET パケットはUDP,IPv4
によりカプセル化され,さらに Ethernetや IEEE802.3ネットワークで規定されるプロトコルによ
りカプセル化され伝送路に送出される。本節では IPv4 レイヤより下のレイヤを説明する。図３．
２,図８．３論理レイヤに示した様に,Ethernet と IEEE802.3 ネットワークの違いはデータリンク
層にあり,IEEE802.3ネットワークではLLC層とSub-Network Access Protocol (以下「SNAP」)
で付加されるヘッダを含むフレームが構成されることである。Physical 層終端での両者のフレーム
構造を図３．４に Ethernetと IEEE802.3フレーム構造に記載し,両者のフレーム構成の違いを示
した。フレーム上では「長さまたはタイプ」に相当するフィールドデータが異なりこの値域を識別

することにより2つのシステムは共存できる。各レイヤでのヘッダの内容は８．５節にて述べる。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ECHONET 
 

UDP/IPv4 
 

LLC+SNAP(802.2) 
副層 Data  

Link MAC(802.3) 
副層 

Physical Signaling(802.3) 
副層 

 
Physical 

Media(802.3) 

ECHONET 

UDP/IP 

Data  Link 

Physical 

図３．２ Ethernet論理レイヤ図 図３．３ IEEE802.3論理レイヤ図 
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送信先アドレス 
 フレームの送信先ハードウェアアドレス 
     ユニキャスト:単一の宛先アドレス指定に使用 
     マルチキャスト:グループアドレスに使用 
     ブロードキャスト:全ノード指定に使用（ECHONET規格では使用しない） 

プリアンブル 
最小７Byte 

SFD 宛先アドレス 
6Byte 

送信元アドレス 
6Byte 

長さまたはタイプ

２Byte 
データ/PAD 46-1500 Byte FCS 

4Byte 

Ethernet :タイプフィールド 
   データとして運ばれるプロトコルタイプ 
IEEE802 :長さ/タイプフィールド 
   長さ=データ/PADフィールド長 

送信元アドレス 
 フレームの送信元ハードウェアアドレス 

フレーム開始デリミタ 
1Byteでフレームの開始を示す 常に10101011  
Ethernetではプリアンブルに含まれる 

 
プリアンブル 
最小７Byte で1と0が交互に並ぶ  （10110101010・・・・・1010） 

図３．４  Ethernetと IEEE802.3 フレーム構造 

フレームチェックシーケンス 
単純な巡回冗長検査でデータが損な 
われずに届いたことを保証する 

最小フレーム長 64Byte 
最大フレーム長1518Byte 
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ECHONET伝送フレームUDP/Ethernet・IEEE802.3ネットワークインタフェース 

DataLink層 

ECHONETプロトコル差異吸収処理 ECHONET伝送フレーム

IPヘッダ UDPヘッダ 

IP層 IPヘッダ UDPヘッダ 

UDP層 UDPヘッダ 

IPヘッダ UDPヘッダ 

DataLinkヘッダ 

Physical層 

ECHONET伝送フレーム

ECHONET伝送フレーム

ECHONET伝送フレーム

ECHONET伝送フレームDataLinkヘッダ Physicalヘッダ 

図３．５   Ethernetによるヘッダ 

図３．６   IEEE802.3 標準によるヘッダ 

ECHONET伝送フレーム

LLC層 

MAC層 

ECHONETプロトコル差異吸収処理 ECHONET伝送フレーム

SNAPヘッダ IPヘッダ UDPヘッダ 

IP層 IPヘッダ UDPヘッダ 

UDP層 UDPヘッダ 

SNAPヘッダ IPヘッダ UDPヘッダ LLCヘッダ 

Physical層 

ECHONET伝送フレーム

ECHONET伝送フレーム

ECHONET伝送フレーム

ECHONET伝送フレーム

SNAPヘッダ IPヘッダ UDPヘッダ LLCヘッダ ECHONET伝送フレームPhysicalヘッダ 

SNAP層 SNAPヘッダ IPヘッダ UDPヘッダ ECHONET伝送フレーム

LLCヘッダ 

MACヘッダ 

MACヘッダ 

UDP/Ethernet・IEEE802.3ネットワークインタフェース 
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３．５ 論理仕様（Ethernet・IEEE802.3ネットワークレイヤ） 
本節ではデータリンク層のLLC層とMAC層について述べる。 
IEEE802.3ネットワークの LLC層は IPv4層にコネクションレスサービス（Type1）とコネク
ションサービス（Type2）を提供し,MAC 層からはデータリクエスト,データインディケーション,
状態インディケーションサービスを受け付ける。IEEE802.3 ネットワーク,Ethernet では
LLC ,SNAP有無,の機能差によりプロトコルが異なっている。LLC層, SNAPに関しての詳細は
ANSI/IEEE  Std802.2  Logical  Link  Control (ISO/IEC 8802-2)を参照のこと。また IPv4で
の規定事項としてはRFC1122,RFC894,RFC948を参照のこと。 

IEEE802.3ではEthernetに比べ付加されるヘッダが多く,SNAPでプロトコルIDまたは組織
コード,タイプ情報が付加され,LLC 層で宛先サービスアクセスポイント,送信元サービスアクセス
ポイント,制御コードが付加される。宛先サービスアクセスポイントは8ビットで最上位ビットが0
でユニキャスト,1でグループアドレスを示す。また送信元サービスアクセスポイントは8ビットで
最上位ビットが 0でコマンド,1でその応答を示すフラグとして ANSI/IEEE  Std802.2 に定義さ
れている。RFC948 では宛先サービスアクセスポイント,送信元サービスアクセスポイントともに
0xAA, プロトコル IDまたは組織コード=0x00 , 制御コード=0x03の指定を定めている。 
データリンク層の MAC 層に関しての詳細は IEEE802.3 適用時 ANSI/IEEE  Std802.3 該当
章 ,Ethernet 適用時D-I-X, "The Ethernet - A Local Area Network: Data Link Layer and 
Physical Layer Specifications"の該当章 を参照のこと。MAC 層では CSMA/CD(Carrier Sense 
Multiple Access/Collision Detect)方式が採用されており,仮にノード間での送信パケットの衝突が
生じたとしてもプリアンブル内でハードウェア的に衝突が検知され,バックオフアルゴリズムによ
る自動再送機能によりリカバリーされる。rは下記範囲内の整数値であり,この値と１スロットタイ
ム（512ビット時間）の積でバックオフ時間が定められる。 

 0≦ r <2k      (ここでk=min(n,10)) 
      nは再試行回数であり16を超えるとフレーム送信は中止される。 
宛先アドレス,送信元アドレスとしては,ユニキャストアドレスとして 48 ビット,マルチキャスト
アドレスとして最上位byteの最下位ビット=1,またIPv4の場合は特に,クラスD IPマルチキャス
トアドレスの下位23ビットを0x01005eに続く各ビットに埋め込んだ値とすることがRFC1112に
より規定されている。なお,ブロードキャストアドレスは全フィールド=1 と規定されているが
ECHONET では使用しない。 
フレーム上の「長さまたはタイプ」に相当するフィールドデータで Ethernet では「タイプ」と
して 0x0600以上の値を用いるようにEthernet Numbers（http://www.iana.org/numbers.htm等
で入手可能）で定められている。具体時には 0x0800 (IPv4),0x0806(ARP 時)である。IEEE802.3
ネットワークでは「長さ」として 0x05dc（1500 10進）以下の値となるため,このフィールド値の
識別により2つのシステムが共存できる。Ethernetと IEEE802.3ネットワークの IP層での共存
に関しては RFC1122 にて規定されており 1)Ethernet パケットは必ず送受信できなければならな
い,2)Ethernet パケットと混在した IEEE802.3 パケットの受信機能付加を強く推奨,3)IEEE802.3
パケットの送信機能付加はオプションでよい旨が規定されている。 
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図３．７  宛先アドレス,送信元アドレスアドレスフォーマット（IEEE 802ネットワーク） 
 
   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図３．８  IEEE802.3 フレーム構成 

MAC層以下 ブリアンブル SFD 宛先アドレス 送信元アドレス 長さ／タ

イプ 
LLCデータ フレームチェック 

シーケンス 

宛先サービスアクセス

ポイント 1Byte 
送信元サービスアクセ

スポイント1Byte 
制御 
1Byte 

プロトコル ID または
組織コード3Byte 

タイプ 
2Byte 

ユーザデータ 

LLC層 

SNAP層 

ユーザデータ IP層以上 

SNAPデータ 

TAG 
制御2Byte 

MACclient 長さ/
タイプ2Byte 

MSB 

I/G U/L 46ビットアドレス 

I/G=0 個別アドレス  I/G=1 グループアドレス 
U/L=0 グローバルアドレス U/L=1ローカルアドレス 
上位3Byteはベンダーコード（OUI） 

LSB
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３．６ 論理仕様 (UDP/IPv4レイヤ) 
 2章2.6節参照のこと。 
 但し （１） （Ａ）使用プロトコル及び関連RFCとして次のRFCを加える。 
. 

RFC-826  An Ethernet Address Resolution Protocol or Converting Network Protocol 
Addresses to 48bit Ethernet  Address for Transmission on Ethernet Hardware 
 RFC-1700 Assigned Numbers 
 
IEEE802ネットワーク適用時は次のRFCに従うこと。 

RFC948   A Standard for the Transmission of IP Datagram over IEEE 802 Networks 
 
Ethernet適用時は次のRFCに従うこと。 
 RFC894   A Standard for the Transmission of IP Datagram over Ethernet 
   

３．７ 論理仕様 (ECHONET/IPv4レイヤ) 
本節は２章2．７節を適用する。 
 但しUDPパケットにおいて以下の値を適用する。 
ハードウェアタイプ  Ethernet(10Mb)     1 
                      IEEE802.3          6 

  ハードウェアアドレス Ethernet      48bit Ethernetアドレス 
IEEE802.3        48bit IEEE 802アドレス 

３．７．１ 時間規定 
本節は２章2．７．６項を適用する。但しT７ = ECHONET  MACアドレス値 × T1 + T0 
 においてT1=５msとすること。 
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３．８ 基本シーケンス 
本節では個別下位通信ソフトウェアの状態を以下のように分類し,各状態におけるシーケンスの概要を示
す。なお,ここではECHONET/IPv4レイヤが伝送メディアを占有して動作している場合を示す。 
①停止状態 
②初期化処理中状態 
③通信停止状態 
④通常動作状態 
⑤エラー停止状態 
⑥一時停止状態 
 

なお,各状態の状態遷移図を図３．９に示す。 
 

停止

ウォームスタート コールドスタート

通信停止

通常動作

一時停止
エラー停止

LowStart LowInit

ECHONET MACアドレス獲得前回起動時のECHONET 
MACアドレスを確認

LowRequestRun

LowSuspend

LowWakeup

３
２

１

２

３

LowHalt
LowStart

LowInit

１

２

３

LowHalt
LowStart

LowInit

LowInit
LowStart

１
LowHalt

異常検知

回復検知

１

２

３

LowHalt
LowStart

１

２

３

LowHalt
LowStart

LowInit

初期化処理中

初期化失敗

PowerOn

LowInit

LowStop

IPｱﾄﾞﾚｽ変動

 
図３．９ 状態遷移図 
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３．８．１ 停止状態 
 停止状態とは,下位通信ソフトウェアとしての動作は停止しておりECHONET  MACアドレス以外は
初期化された状態である。PowerOn直後はこの状態となる。以下に状態遷移直後の処理概要,および停止
状態が受け付ける個別下位通信インタフェースサービスとその処理概要を示す。 
 
（１）トリガとそれに対するふるまい 
個別下位通信インタフェースサービスの待ち受けを行なう。 

       下位通信ソフトウェア以外の初期化はPowerOn直後に行われる。 
但しIPv4アドレス取得は初期化処理中状態にて行われる。 
 

（２）ステータス取得サービス（LowGetStatus） 
ステータスとしてLOW_STS_STOPを返す。 
 

（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
   下位通信ソフトウェア種別を返す。 
 
 また,以下に状態遷移を行なうためのトリガを示す。 

 
（１）初期化処理中状態への遷移トリガ 

初期化要求（LowInit）,ウォームスタート要求（LowStart）各サービスにより遷移する。 
 

３．８．２ 初期化処理中状態 
 初期化処理中状態とは,アドレス取得を行っている状態である。 
以下に状態遷移直後の処理概要,および初期化処理中状態が受け付ける個別下位通信インタフェースサー
ビスとその処理概要を示す。 
 
（１）トリガとそれに対するふるまい 

 
通信ミドルウェアよりLowStart ,LowInitの指示 によってまずIPv4アドレス,続いてECHONET  

MACアドレスを取得する。ウォームスタートは保持しているECHONET  MACアドレスで取得開始を
行なうモード,コールドスタートは保持しているECHONET  MACアドレスを廃棄してECHONET  
MACアドレスを新規に取得する動作を行なう。また,ウォームスタートで,保持しているECHONET  
MACアドレスで重複が発見された時はそれ以外のアドレス取得処理に自動的に移行する。またIPv4アド
レスのウォームスタート,コールドスタートにおける再取得有無は規格では定めない。また,その他の何らか
の異常時は停止状態に移行する。 
 
（２）ステータス取得サービス（LowGetStatus） 
ステータスとしてコールドスタート時は LOW_STS_INI を返す。ウォームスタート時は
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LOW_STS_RSTを返す。 
 

（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
   下位通信ソフトウェア種別を返す。 
 
また,以下に状態遷移を行なうためのトリガを示す。 

 
（１）通信停止状態への遷移トリガ 

ECHONET  MACアドレスの取得完了により遷移する。 
 

（２）停止状態への遷移トリガ 
IPv4アドレス,ECHONET  MACアドレスの取得失敗により遷移する。 
 

３．８．３ 通信停止状態 
 通信停止状態とは,下位通信ソフトウェアの初期化が完了し,通信ミドルウェアからの動作開始要求を待
っている状態である。以下に状態遷移直後の処理概要,および通信停止状態が受け付ける個別下位通信イン
タフェースサービスとその処理概要を示す。 
 
（１）トリガとそれに対するふるまい 
個別下位通信インタフェースサービスの待ち受けを行なう。 

 
（２）ステータス取得サービス（LowGetStatus） 
ステータスとしてLOW_STS_CSTOPを返す。 

 
（３）物理アドレス取得サービス（LowGetAddress） 

ECHONET  MACアドレスを返す。 
 
（４）プロファイルデータ取得サービス（LowGetProData） 
プロファイルデータを返す。 
 

（５）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
   下位通信ソフトウェア種別を返す。 
 
また、以下に状態遷移を行なうためのトリガを示す。 

 
（１）通常動作状態への遷移トリガ 
動作開始指示サービス（LowRequestRun）により遷移する。 
 

（２）初期化処理中状態への遷移トリガ 
   初期化要求（LowInit）,ウォームスタート要求（LowStart）各サービスにより遷移する。 
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（３）停止状態への遷移トリガ 
停止サービス（LowHalt）により遷移する。 
 

３．８．４ 通常動作状態 
 通常動作状態とは,下位通信ソフトウェアの本来の機能である伝送メディアに対する電文の送受信を行
っている状態である。以下に状態遷移直後の処理概要,および通常動作状態が受け付ける個別下位通信イン
タフェースサービスとその処理概要を示す。 
 
（１）トリガとそれに対するふるまい 
個別下位通信インタフェースサービスの待ち受けを行なう。 

 
（２）ステータス取得サービス（LowGetStatus） 
ステータスとしてLOW_STS_RUNを返す。 

 
（３）物理アドレス取得サービス（LowGetAddress） 

ECHONET  MACアドレスを返す。 
 
（４）プロファイルデータ取得サービス（LowGetProData） 
プロファイルデータを返す。 

 
（５）電文送信サービス（LowSendData） 
受け取ったプロトコル差異吸収処理部電文を電文サイズに応じて分割し,下位通信ソフトウェア
電文に変換し伝送メディアに出力する。 

 
（６）電文受信サービス（LowReceiveData） 
伝送メディアから受信した下位通信ソフトウェア電文をプロトコル差異吸収処理部電文に変換

し,プロトコル差異吸収処理部に出力する。 
 
（７）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
   下位通信ソフトウェア種別を返す。 
 
 また,以下に状態遷移を行なうためのトリガを示す。 
（１）一時停止状態への遷移トリガ 
下位通信部停止サービス（LowSuspend）により遷移する。 

 
（２）停止状態への遷移トリガ 
停止サービス（LowHalt）により遷移する。または、IPv4レイヤにおけるIPv4アドレスの変
化により遷移する。 

 
（３）エラー停止状態への遷移トリガ 
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下位通信ソフトウェアによるエラー発生時に遷移する。 
 

（４）初期化処理中状態への遷移トリガ 
初期化要求（LowInit）,ウォームスタート要求（LowStart）各サービスにより遷移する。 
 

（５）通信停止状態への遷移トリガ 
終了サービス（LowStop）により遷移する。 

  

３．８．５ エラー停止状態 
 エラー停止状態とは,エラーの発生により動作を停止している状態である。以下に状態遷移直後の処理概
要,およびエラー停止状態が受け付ける個別下位通信インタフェースサービスとその処理概要を示す。 
 
（１）トリガとそれに対するふるまい 
エラー処理を行なう。なお,電文受信時は,電文を廃棄し,送信時は電文送信要求をリジェクトし,
エラーリターンし,動作を停止する。 

 
（２）ステータス取得サービス（LowGetStatus） 
ステータスとしてLOW_STS_ESTOPを返す。 

 
（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
   下位通信ソフトウェア種別を返す。 
 
 また、以下に状態遷移を行なうためのトリガを示す。 
 
（１）停止状態への遷移トリガ 
停止サービス（LowHalt）により遷移する。 

 
（２）初期化処理中状態への遷移トリガ 
初期化要求（LowInit）,ウォームスタート要求（LowStart）各サービスにより遷移する。 

 
（３）通常動作状態への遷移トリガ 
エラー要因の解除により遷移する。 

 

３．８．６ 一時停止状態 
 一時停止状態とは,通信ミドルウェアの指示により動作を停止している状態である。以下に状態遷移直後
の処理概要,および一時停止状態が受け付ける個別下位通信インタフェースサービスとその処理概要を示
す。 
 
（１）トリガとそれに対するふるまい 
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下位通信ソフトウェアの動作を停止する。 
なお,電文受信時は,電文を廃棄し,送信時は電文送信要求をリジェクトし,エラーリターンする。 

 
（２）ステータス取得サービス（LowGetStatus） 
ステータスとしてLOW_STS_SPDを返す。 
 

（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
   下位通信ソフトウェア種別を返す。 
 
 また,以下に状態遷移を行なうためのトリガを示す。 
 
（１）通常動作状態への遷移トリガ 
動作再開サービス（LowWakeUp）により遷移する。 
なお,下位通信ソフトウェアは,即座に送受信動作を再開する。 
 

（２）停止状態への遷移トリガ 
停止サービス（LowHalt）により遷移する。 

 
（３）初期化処理中状態への遷移トリガ 
初期化要求（LowInit）,ウォームスタート要求（LowStart）各サービスにより遷移する。 

 

３．９ 収容規定他 
２章7.9.1項(2),(5),7.9.2項を参照のこと。 但し MACアドレスサーバ機器に関してはIPv4/Ethernet・IEEE802.3 
用ECHONET MACアドレスサーバ機器として認めるものとする。規定は第７部を参照のこと。 
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第４章 IEEE802.11/11b通信プロトコル仕様 

４．１ 方式概要 

本章では IEEE802.11および 802.11bで規定されている 2.4GHz帯の無線 LAN
を ECHONETの伝送メディアに収容する方式について規定する。 
IEEE802.11は物理層及びMAC層が規定され、IEEE802.11bは 802.11の高速
版として物理層のみが規定されている。IEEE802.11 の物理層では赤外線方式、
FH方式による 2.4GHz無線、直接拡散方式（DSS）による 2.4GHz帯無線が規
定され、802.11b では直接拡散方式による 2.4GHz 帯の無線が規定され 802.11
とは上位互換性を保っている。 ECHONET規格では 802.11/802.11bの直接拡
散方式での無線 LANを採用することとする。 
第２章、第３章にて UDP/IPv4 とともに Bluetooth®、Ethernet および
IEEE802.3 の収容方式が規定されている。IEEE802.11/802.11b では無線 LAN
の物理層、MAC 層のみ規定され、IEEE802.2 での LLC 層からは IEEE802.3
と同様にアクセスすることができるようになっている。 
従って、ECHONET としては、 IEEE802.11/802.11b を Ethernet および
IEEE802.3と同一方法で収容するものとする。 
下図にレイヤ構成を示す。 
 

 
図 ４．１レイヤ構成 
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４．１．１ 用語定義 

（１）通信モード 
IEEE802.11/11b の無線 LAN ではアクセスポイントを介して通信を行なう「イ
ンフラストラクチャネットワーク」と、アクセスポイントを介さずに無線 LAN
クライアント同士で通信を行なう「アドホックネットワーク」とがある。 これ

らのネットワークの違いをこれ以後、「通信モード」と呼称する。 
（２）ECHONET MACアドレスとハードウェアアドレス 

IEEE802.11標準規格内で用いられるMACアドレスはECHONET規格では「ハ
ードウェアアドレス」と呼ばれている。 一方 ECHONET規格内で用いられる
MACアドレスとは一般に ECHONET MACアドレスの事を指している。  
本章においても、原則として IEEE802.11標準規格で用いられるMACをハード
ウェアアドレス、ECHONET規格で用いられるMACを ECHONET MACアド
レスと呼称し区別するものとする。  
ただし、IEEE や OSI 参照モデルの引用などではネットワーク用語を使わなけ
れば混乱を招く恐れがあるため、ECHONET の接頭語の付かない MAC はハー
ドウェアアドレスの事を指すものとする。 
 
ECHONET MAC   ： ECHONET規格で用いられるMAC 
MAC、ハードウェアアドレス ： 標準的ネットワーク用語のMAC 

４．１．２ 通信モデル 

IEEE802.11/11bの通信モードは図４．１の MAC LAYERで処理される。 し
たがって ECHONETから見て IEEE802.11/11bの通信モードは下位通信ソフト
ウェアに隠されており、個別下位通信インタフェースを通じてのみアクセス可能

なモードである。 
ECHONET における IEEE802.11/11b の通信モードは個別下位通信ソフトウェ
アの IEEE802.11/11b 下位通信ソフトウェア用初期化パラメータにより変更す
るものとする。 
付録９．１に具体的な IEEE801.11/11bメディア搭載 ECHONETノードの起動
シナリオを示した。 

 
（１） トポロジー 

 
１） インフラストラクチャネットネットワーク 
アクセスポイントを用いたネットワークであり、基本サービスセット（Basic 
Service Set）と呼ばれている、本規格ではインフラストラクチャ・モードと呼
称する。 
端末局（STA：ステーション）である各ノード間の通信は全て基地局（AP：ア
クセスポイント）を経由して行なう。 上記したように通信モードのマネジメン
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トは MAC レイヤで処理されるため、ECHONET 機器は AP の存在を知ること
はない。 
APは「４．１．２ 適用規格」に記載されている ANSI/IEEE STD802.11が規
定する範囲において、ECHONET 規格内で使用することが可能であるものとす
る。 
図 ４．２は ECHONET における IEEE802.11 インフラストラクチャ・モード
のネットワークトポロジーを示したものである。 
IEEE802.11/11b に順ずるトポロジーは図中実線矢印で示される経路を経てパ
ケットの送受信を行なう。 その一方、ECHONET に順ずるトポロジーは図中
白抜き矢印のように見かけ上ノード間で通信を行なうように見える。 
IEEE802.11/11bに順する IPv4アドレスとECHONET規格に順ずるEAとの関
連は、第 3 部、第２章に記載されている「ECHONET MAC アドレス取得初期
化シーケンス」および「ECHONET MAC アドレスサーバ」の規定に従うもの
とする。 
 

 
図 ４．２  インフラストラクチャ・モードのトポロジー 

 
 
２） アドホックネットワーク 
基地局（AP）を必要とせず端末局（STA）のみで構成されているネットワーク
であり、インフラストラクチャ・モードの BSSと区別して IBSS（Independent 
Basic Service Set）と呼ばれている。 本規格においては、アドホック・モード
と呼称する。 
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図 ４．3 アドホック・モードのトポロジー 

 
アドホック・モードでは、各ノードが直接無線パケットをやり取りして通信を行

う。 図 ４．２と図４．３を比較して明らかなように、ECHONET規格の範囲
内では、両通信モードはトポロジーとして同じものである。 
 
３） その他の通信モード 
 IEEE802.11 では、上記したインフラストラクチャネットワーク（BBS）、ア
ドホックネットワーク（IBSS）の他に、拡張インフラストラクチャネットワー
ク（ESS）および無線ディストリビューションシステム（WDS）などがある。 
 
① 拡張インフラストラクチャネットワーク(ESS) 
 
 AP は Ethernet などのバックボーンネットワークに接続されて使用されるの
が一般的であり、 複数の APが同一のバックボーンネットワークに接続されて
いる場合、ベーシックサービスセット BSS(Basic Service Set)に対して、拡張サ
ービスセット ESS（Extended Service Set）と呼称して区別している。 
下図は ESSのネットワーク例を示したものである。 
 

ECHONET ノード ECHONET ノード 

ECHONET ノード ECHONET ノード 
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図 ４．４ 拡張インフラストラクチャネットワーク 

 
各 APはそれぞれ通信可能な領域を持っており、これを一般に無線セルと呼んで
いる。 無線セル間を移動可能な ECHONETノードは、独自に移動を検知して
移動先の APに接続を切り替える機能を持たせることが推奨される。 この機能
を一般的にハンドオフと呼称している。 
また APはバックボーンネットワークに対して、パケットの中継を行なうことが
出来る。 ただし、ハンドオフやパケットの中継の具体的方法は IEEE802.11
標準規格では規定されていない。 
図４．４の白抜き矢印で記されているように、各 APは無線 LANとそれとは異
なるネットワーク間のパケット中継を行っており、次節に示す「IPv4 メディア
共通の収容規定」の第 1 項に基づき、ノード１からノード３までは同一の
ECHONETサブネットに所属しているものとする。 
 
② 無線ディストリビューションシステム（WDS） 
 
 無線ディストリビューションシステムとは、APだけで構成されるネットワー
クのことであり、図４．５にその代表的な接続例を示す。 
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図 ４．５  無線ディストリビューションシステムのネットワーク 

 
図４．５では、AP1と AP2で無線ディストリビューションシステムが構成され
ている。 AP3は通常のインフラストラクチャネットワークである。  
IEEE802.11 標準規格ではこのように、WDS とインフラストラクチャネットワ
ークの混在が可能であるとしているが、ECHONET 規格においては、次節に示
す「IPv4 メディア共通の収容規定」第２項の制約に基づき、図４．５のネット
ワーク１とネットワーク２が異なるサブネットとなることは許されない。 

 
（２） IPv4メディア共通の収容規定 

第２章１．１に記載されている「IPv4 メディア共通の収容規定」を本メディ
アにも適用する。 すなわち以下の 2項目を収容規定として適用する。 
 
・ レイヤ２ブリッジで接続された異なる ECHONETメディアの集合を 1つの

ECHONET サブネットと定義する。 
・ IP ルータで接続された複数の IPv4サブネットで構成される IPv4ネットワ
ークを 1つの ECHONET サブネットとすることは禁止し ECHONETルー
タにより,ECHONETサブネット間の接続をするものとする。 

 
（３） IEEE802.11/11ｂ独自の収容規定 

 
図４．５のネットワーク１とネットワーク２がサブネット化されている場合は、

図のノード１とノード２はどちらのサブネットにも所属している事になり、矛盾

が生ずる。 これを避けるため、IEEE802.11/11bでは以下の収容規定を付加す
る。 
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・ サブネット化された IPv4ネットワークを WDSで接続する事は禁止し、サ
ブネット間を接続する場合は ECHONETルータを用いる事とする。 ただ
し、WDSを同一サブネット内のリピータとして使用する場合はこの限りで
ない。 

 
（４） 相互接続性に関する規定 

 本規格は IEEE802.11標準規格に順ずる無線 LANに加えて、同規格の元で
物理レイヤでの高速化を目的とした IEEE802.11b の規格を ECHONET に収
容する事を目的としている。 そのため IEEE802.11と IEEE802.11bの相互
接続性を維持する規定が必要となる。 
 業界団体のWECA(ワイヤレス・イーサネット・コンパティビリティ・アラ
イアンス)がこの目的の為に「Wireless Fidelity(ワイヤレス・フェデリティ)」、
通称 WiFi 準拠規定を定めている。 ECHONET 規格においても、相互接続
性維持の観点から、同準拠規定に順ずるものとする。  
 対象となる WiFi 規定は「Wi-Fi System Interoperability Test Plan 
Version 1.1a」(2001年 12月 11日発行)とする。  
なお、WiFi準拠規定の改定等があり以後の ECHONET規格での相互接続
性に問題が起こるような事態が発生した場合には、都度、対象とする準拠規

定を見直すものとする。 
 
・ フルエコーネット機器、ECHONET 機器アダプタ、および ECHONET ミ
ドルウェアアダプタに既製の IEEE802.11/11b 準拠の通信装置を搭載する
場合は、WiFi準拠の通信装置を搭載するものとする。 ただし既製の通信装
置が ECHONETの通信処理部と分離不可能な場合はこの限りでない。 
・ 既製の IEEE802.11/11b通信装置を使用する・しないに関わらず、ネットワ
ーク検索方法はWiFiに準拠するものとする。 即ち、アドホック・モード
においては、STA が自立分散的にビーコンを送信し、インフラストラクチ
ャ・モードにおいては、唯一 APがビーコンを送信する。  

 

（５） 端末数制限 

ECHONET のアドレス数制限から,最大 256 個/サブネットとする。  
 

（６） パケット長 

ECHONET フレームは IEEE802.3 ネットワークの場合,MAC ヘッダ+トレイ
ラー（Max18Byte）,LLC+SNAP ヘッダ（Max8 Byte）,IP v4ヘッダ（IPv4 Max24 
Byte）+UDP ヘッダ（Max8Byte）,FCS（4Byte）とともに MAC フレームに
収容される。これらの総和は最大 1518Byte のため最大データ長は
1518-(18+8+24+8+4)=1456Byte となり ECHONET フレーム最大パケット長
262Byte は充分サポートできるので分割 ECHONET フレームは使用する必要
はない。 
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（７） タイムアウト時間 

送信パケットに対する対象ノードからの応答パケットの受理可能時間は,特にブ
リッジが介在する場合はブリッジ性能,ブリッジを含むサブネット内各ノードの
処理速度,ノード総数等等の要因でシステム毎,状態毎に夫々異なる値となる。本
バージョンではこれらの諸条件と相互接続性を考慮して Bluetooth® 、
IEEE802.11/11b 等他メディアも含めて共通な固定タイムアウト時間値を規定
するものとし,動的にタイムアウト時間値を定める方法等は次バージョン以降必
要に応じて定めるものとする。 
 

４．１．３ 適用規格 

802.11/802.11bネットワーク適用時は次の規格書の関連章を満たすこと。 
• IEEE Std802  Overview and Architecture 
• ANSI/IEEE Std802.2  Logical Link Control (ISO/IEC8802-2) 
• ANSI/IEEE Std802.11  Wireless LAN Medium Access Control 

(MAC) and Physical Layer (PHY) Specifications (ISO/IEC8802-11) 
• ANSI/IEEE802.11b  Wireless LAN Medium Access Control (MAC) 

and Physical Layer (PHY) Specifications: Higher-Speed Physical 
Layer Extension in the 2.4GHz Band 

 
但し、IEEE Std802.11における物理層における周波数ホッピング方式
(Frequency-Hopping spread spectrum (FHSS) PHY specification for the 
2.4GHz Industrial, Scientific, and Medical (ISM) band)及び赤外線方式
（Infrared (IR) PHY specification）については本章では対象外とする。 
 
また、国内においては以下の規格を適用する。 

• RCR STD-33/ARIB STD-T66 

４．１．４ 規格化範囲 

 本規格は第 8.1.3章と同様に、図 ４．１に示した ECHONET/IPv4レイヤに
より、ECHONET通信ミドルウェアと IEEE802.11および UDP/IPv4各レイヤ
とのインタフェース仕様を示すものであり、802.11/802.11bや UDP/IPv4各レ
イヤそのものの詳細な機械・物理使用、電気仕様は各規格書に委ねる。 
 

４．２ 機械物理仕様 

本規格は RCR STD-33/ARIB STD-T66を適用する。 

４．３ 電気仕様 

本規格は RCR STD-33/ARIB STD-T66を適用する。 
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４．３．１ 伝送方式および伝送信号 

（１）電波形式 

G1D 

G : 主搬送波の変調方式＝位相変調 

１ ： 主搬送波を変調する信号の性質 

           ＝副搬送波を使用しないデジタル信号の単一チャネル 

D ： 伝送情報の形式＝データ伝送・遠隔測定・遠隔指令 

 

（２）出力 

最小出力： １mW 

最大出力： 10mW/MHz 

 

（３）通信方式 

直接拡散方式(DS-SS , Direct Sequence Spectrum Spread)を用いる。 

 

（４）変調速度および変調方式 

位相変調を基本としたもので、下記の変調速度および変調方式が使用される。 

1Mbps：DBPSK（Differential Binary Phase Shift Keying) 

2Mbps：DQPSK  (Differential Quadrature Phase Shift Keying) 

5.5Mbps/11Mbps：CCK  (Complementary Code Keying) 

 

（５）受信感度 

アンテナ入力換算-76dBmでフレームエラー率（FER）が8×10-2以下であること。

（11Mbps CCK変調の条件下で規定） 



 

 ４-１０

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

ECHONET SPECIFICATION  
第３-２部 伝送メディアと下位通信ソフトウェア仕様 IPv4編 
第４章 IEEE802.11/11ｂ通信プロトコル仕様  
 

４．３．２ 周波数    

（１）使用周波数帯域 

2400～2497MHz 

 

ユーザーが無免許で利用できる電波周波数帯である2.4GHz帯のISM(Industrial 

Scientific Medical)帯において、「ワイヤレスLANシステムの無線局」として、2.400～

2.497GHz帯を利用する。 

 

（２）通信チャンネル 

  

IEEE802.11bで規定されているチャネル数は14チャネルであり、各チャネルの中心周

波数を表９．１に示す。各チャネルとも中心周波数から±11MHｚの周波数帯域を使用

する。 

 

ECHONET規格では、下記１～１４チャンネルのうち、WiFiが必須と規定する１～１１チ

ャンネルを必須とし、１２～１４チャンネルをオプションとする。 

 

 

表 ４．１各チャンネルの中心周波数 
チャネル 中心周波数

(MHz) 

1 2412 

2 2417 

3 2422 

4 2427 

5 2432 

6 2437 

7 2442 

8 2447 

9 2452 

10 2457 

11 2462 

12 2467 

13 2472 

14 2484 
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４．４ 論理仕様概要 

 第 8.4 章で規定されている Ethernet の論理仕様と同様にして、ECHONET
パケットは UDP/IPv4によりカプセル化され、さらに 802.11/802.11bで規定さ
れるプロトコルによりカプセル化され伝送路に送出される。 
アドレス方法は第 7.4 章での規定と同様であり、ECHONET 伝送フレームでの
宛先（送信元）アドレスは ECHONET アドレス(EA)が使用され、IPv4 ヘッダ
の宛先（送信元）アドレスには IPv4アドレスが使用される。 

 
図 ４．６ ECHONET 伝送フレームのカプセル化 

 

 
図 ４．７ 802.11/.11b でのレイヤ図 

 

ECHONET 伝送フレーム

ECHONET 伝送フレーム

ECHONET 伝送フレーム

UDP ヘッダ 

ECHONET 伝送フレーム

UDP ヘッダ 

UDP ヘッダ 

IP ヘッダ 

IP ヘッダ 802.11 ヘッダ

802.11 
802.11b 

802.2 LLC 

UDP/IP 
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４．５ 論理仕様（802.11/11bネットワークレイヤ） 

IEEE802.11/802.11b では物理層、MAC 層のみ規定され、それ以上の層は有線
LAN と共通になっている。 MAC フレームの基本フォーマットは以下のよう
になっている。 

 
図 ４．８ 802.11/802.11b MACフレーム 

 
フレーム制御（Frame Control）：プロトコルバージョン、フレームタイプ、モ
アフラグメント、再送の識別、パワーマネジメント、モアデータ、暗号化有無、

などの制御情報が含まれる。 
デュレーション ID（Duration/ID）：無線回線を使用する予定期間 
アドレスフィールド（Address1～4：最大４つ用意されており、フレームタイプ
によってフィールドの数が変化する。 
シーケンス制御（Sequence Control）：MAC フレームのシーケンス番号と、フ
ラグメントのためのフラグメント番号を示す。 
フレームボディ(Frame Body)：送信データが格納される。 
FCS（Frame Check Sequence）：MＡＣヘッダとフレームボディの誤り検出信
号である。 
 
802.11のMACフレームは基本的に以下の３種類に区分されている。 
１）マネジメントフレーム 
２）制御フレーム 
３）データフレーム 
マネジメントフレームではアクセスポイントの存在を報知するためのビーコ

ン・フレーム、認証のためのオーセンティケーション・フレーム、アクセスポイ

ントと端末の間で情報をやり取りするためのアソシエーション・フレームが定義

されている。 
制御フレームでは、応答確認のための ACK フレーム、隠れ端末問題対策の
RTS/CTS制御に用いられる RTSフレーム、CTSフレームが定義されている。 
データフレームは、ユーザデータを転送するために定義されている。 
802.11は有線 LANが生来もつ機能と同等の機能を提供するために、オーセンテ
ィケーションとプライバシーのサービスを提供している。これらのサービスによ

り有線 LANの閉鎖性の見地から同等の信頼性を提供している。 

      2B      2B       6B      6B       6B       2B       6B    0-2312B   4B 
Frame 

Control 

Duration/ 

ID 
Address1 Address2 Address3

Sequence

Control 
Address4

Frame 
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４．６ 論理仕様（UDP/IPv4レイヤ） 

第２章 2．６節 および 第３章 3．６節 参照のこと。 

４．７ 論理仕様（ECHONET/IPv4レイヤ） 

本節は２章７．７節を適用する 
但し UDPパケットにおいて以下の値を適用する。 
ハードウェアタイプ IEEE802.11 6 
ハードウェアアドレス 48bit IEEE802.3 アドレス 

４．７．１ 時間規定 

本節は２章２．７．６項を適用する。 但し T7=ECHONET MACアドレス値×
T1＋T0において、T1=5msとする。 
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４．８ 基本シーケンス 

本章では、802.11/11bの下位通信ソフトウェアの状態を以下のように分類し、各状態に

おけるシーケンスの概要を示す。 

 

① 停止状態 

② 初期化処理中状態 

③ 通信停止状態 

④ 通常動作状態 

⑤ エラー停止状態 

⑥ 一時停止状態 

 

 

図 ４．９ 状態遷移図 
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４．８．１ 停止状態 

 停止状態とは ,下位通信ソフトウェアとしての動作は停止しており
ECHONET MACアドレス以外は初期化された状態である。PowerOn直後はこ
の状態となる。以下に状態遷移直後の処理概要,および停止状態が受け付ける個
別下位通信インタフェースサービスとその処理概要を示す。 
 
（１）トリガとそれに対するふるまい 
個別下位通信インタフェースサービスの待ち受けを行なう。 

       下位通信ソフトウェア以外の初期化は PowerOn直後に行われる。 
但し IPv4アドレス取得は初期化処理中状態にて行われる。 
 

（２）ステータス取得サービス（LowGetStatus） 
ステータスとして LOW_STS_STOPを返す。 
 

（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
   下位通信ソフトウェア種別を返す。 
 
 また,以下に状態遷移を行なうためのトリガを示す。 
 
（１）初期化処理中状態への遷移トリガ 
初期化要求（LowInit）,ウォームスタート要求（LowStart）各サービス
により遷移する。 

 

４．８．２ 初期化処理中状態 

初期化処理中状態とは,アドレス取得を行っている状態である。 
以下に状態遷移直後の処理概要,および初期化処理中状態が受け付ける個別下位
通信インタフェースサービスとその処理概要を示す。 
 
（１）トリガとそれに対するふるまい 

 
通信ミドルウェアより LowStart ,LowInit の指示 によってまず IPv4 アドレ
ス,続いて ECHONET MACアドレスを取得する。ウォームスタートは保持して
いる ECHONET MACアドレスで取得開始を行なうモード,コールドスタートは
保持している ECHONET MACアドレスを廃棄して ECHONET MACアドレス
を新規に取得する動作を行なう。また ,ウォームスタートで ,保持している
ECHONET MAC アドレスで重複が発見された時はそれ以外のアドレス取得処
理に自動的に移行する。また IPv4アドレスのウォームスタート,コールドスター
トにおける再取得有無は規格では定めない。また,その他の何らかの異常時は停止
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状態に移行する。 
 
（２）ステータス取得サービス（LowGetStatus） 
ステータスとしてコールドスタート時は LOW_STS_INIを返す。ウォー
ムスタート時は LOW_STS_RSTを返す。 
 

（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
   下位通信ソフトウェア種別を返す。 
 
また,以下に状態遷移を行なうためのトリガを示す。 

 
（１）通信停止状態への遷移トリガ 

ECHONET MACアドレスの取得完了により遷移する。 
 

（２）停止状態への遷移トリガ 
IPv4アドレス,ECHONET MACアドレスの取得失敗により遷移する。 
 

４．８．３ 通信停止状態 
 通信停止状態とは,下位通信ソフトウェアの初期化が完了し,通信ミドルウェ
アからの動作開始要求を待っている状態である。以下に状態遷移直後の処理概要,
および通信停止状態が受け付ける個別下位通信インタフェースサービスとその

処理概要を示す。 
 
（１）トリガとそれに対するふるまい 
個別下位通信インタフェースサービスの待ち受けを行なう。 

 
（２）ステータス取得サービス（LowGetStatus） 
ステータスとして LOW_STS_CSTOPを返す。 

 
（３）物理アドレス取得サービス（LowGetAddress） 

ECHONET MACアドレスを返す。 
 
（４）プロファイルデータ取得サービス（LowGetProData） 
プロファイルデータを返す。 
 

（５）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
   下位通信ソフトウェア種別を返す。 
 
 また,以下に状態遷移を行なうためのトリガを示す。 
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（１）通常動作状態への遷移トリガ 
動作開始指示サービス（LowRequestRun）により遷移する。 
 

（２）初期化処理中状態への遷移トリガ 
   初期化要求（LowInit）,ウォームスタート要求（LowStart）各サービス
により遷移する。 

（３）停止状態への遷移トリガ 
停止サービス（LowHalt）により遷移する。 

４．８．４ 通常動作状態 
 通常動作状態とは,下位通信ソフトウェアの本来の機能である伝送メディアに
対する電文の送受信を行っている状態である。以下に状態遷移直後の処理概要,
および通常動作状態が受け付ける個別下位通信インタフェースサービスとその

処理概要を示す。 
 
（１）トリガとそれに対するふるまい 
個別下位通信インタフェースサービスの待ち受けを行なう。 

 
（２）ステータス取得サービス（LowGetStatus） 
ステータスとして LOW_STS_RUNを返す。 

 
（３）物理アドレス取得サービス（LowGetAddress） 

ECHONET MACアドレスを返す。 
 
（４）プロファイルデータ取得サービス（LowGetProData） 
プロファイルデータを返す。 

 
（５）電文送信サービス（LowSendData） 
受け取ったプロトコル差異吸収処理部電文を電文サイズに応じて分割し,
下位通信ソフトウェア電文に変換し伝送メディアに出力する。 

 
（６）電文受信サービス（LowRecvData） 
伝送メディアから受信した下位通信ソフトウェア電文をプロトコル差異

吸収処理部電文に変換し,プロトコル差異吸収処理部に出力する。 
 
（７）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
   下位通信ソフトウェア種別を返す。 
 
 また,以下に状態遷移を行なうためのトリガを示す。 
（１）一時停止状態への遷移トリガ 
下位通信部停止サービス（LowSuspend）により遷移する。 
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（２）停止状態への遷移トリガ 
停止サービス（LowHalt）により遷移する。または、IPv4レイヤにおけ
る IPv4アドレスの変化により遷移する。 

 
（３）エラー停止状態への遷移トリガ 

下位通信ソフトウェアによるエラー発生時に遷移する。 
 

（４）初期化処理中状態への遷移トリガ 
初期化要求（LowInit）,ウォームスタート要求（LowStart）各サービス
により遷移する。 

（５）通信停止状態への遷移トリガ 
終了サービス（LowStop）により遷移する。 

 

４．８．５ エラー停止状態 
 エラー停止状態とは,エラーの発生により動作を停止している状態である。以
下に状態遷移直後の処理概要,およびエラー停止状態が受け付ける個別下位通信
インタフェースサービスとその処理概要を示す。 
 
（１）トリガとそれに対するふるまい 
エラー処理を行なう。なお,電文受信時は,電文を廃棄し,送信時は電文送
信要求をリジェクトし,エラーリターンし,動作を停止する。 

 
（２）ステータス取得サービス（LowGetStatus） 
ステータスとして LOW_STS_ESTOPを返す。 

 
（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
   下位通信ソフトウェア種別を返す。 
 
 また,以下に状態遷移を行なうためのトリガを示す。 
 
（１）停止状態への遷移トリガ 
停止サービス（LowHalt）により遷移する。 

 
（２）初期化処理中状態への遷移トリガ 
初期化要求（LowInit）,ウォームスタート要求（LowStart）各サービス
により遷移する。 

 
（３）通常動作状態への遷移トリガ 
エラー要因の解除により遷移する。 
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４．８．６ 一時停止状態 
 一時停止状態とは,通信ミドルウェアの指示により動作を停止している状態で
ある。以下に状態遷移直後の処理概要,および一時停止状態が受け付ける個別下
位通信インタフェースサービスとその処理概要を示す。 
 
（１）トリガとそれに対するふるまい 
下位通信ソフトウェアの動作を停止する。 
なお,電文受信時は,電文を廃棄し,送信時は電文送信要求をリジェクトし,
エラーリターンする。 

 
（２）ステータス取得サービス（LowGetStatus） 
ステータスとして LOW_STS_SPDを返す。 
 

（３）下位通信ソフトウェア種別取得サービス（LowGetDevID） 
   下位通信ソフトウェア種別を返す。 
 
 また,以下に状態遷移を行なうためのトリガを示す。 
 
（１）通常動作状態への遷移トリガ 
動作再開サービス（LowWakeUp）により遷移する。 
なお,下位通信ソフトウェアは,即座に送受信動作を再開する。 
 

（２）停止状態への遷移トリガ 
停止サービス（LowHalt）により遷移する。 

 
（３）初期化処理中状態への遷移トリガ 
初期化要求（LowInit）,ウォームスタート要求（LowStart）各サービスにより
遷移する。 
 
 

４．９ 収容規定他 

４．９．１ ECHONET MACアドレスサーバ 

第２章 2．９．１項（５）記載の ECHONET MACアドレスサーバ機器に関し
ては IEEE802.11用 ECHONET MACアドレスサーバ機器として認めるものと
する。 規定は第７部を参照のこと。 

４．９．２ レイヤ管理機能収容規定 

IEEE802.11 標準規格では物理レイヤ、MAC レイヤの各プロトコル規定に加
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えて、各レイヤの管理機能（Layer Management）が規定されている。 
これらは、ECHONET の下位通信ソフトウェア内に包含されるため、
ECHONET アプリケーションからは、個別下位通信インタフェースを介しての
み制御可能である。 
本節では、ECHONET 機器に搭載された IEEE802.11/11b 通信メディアに通知
するべき下記に示した属性と、その属性値の変更の時期を規定するものとする。 

 
① 端末局と基地局の従属関係の管理 
② 端末局の認証と暗号化 
③ ハンドオフ 
 

１） 端末局（STA）と基地局（AP）の従属関係 
IEEE802.11 系の無線 LAN ネットワークにはインフラストラクチャ・モード
とアドホック・モードの 2 種類がある。 その他に基地局（AP）同士の通信で
構成されるワイヤレス・ディストリビューション・システムもあるがこれは基地

局単独のパケット中継機能であるので分類としては、インフラストラクチャ・モ

ードとアドホック・モードの 2種類となる。 
 ECHONET では、下位通信メディアの初期化時にアドホック・モードとイン
フラストラクチャ・モードの選択を行なうものとする。 
モード選択は、ECHONET アプリケーションが初期化を要求した時点で、個別
下位通信ソフトウェアが初期化処理中に初期化用パラメータを読み込むことに

より設定するものとする。 
 

２） 端末局の認証と暗号化 
IEEE802.11の認証は以下の 2種類が規定されている。 なおWiFi準拠基準で
は下記オープンシステム認証のみ必須となっており、共通鍵認証は実装依存とな

っている。 
① 共通鍵認証 
 チャレンジレスポンス方式による認証で、基地局（AP）と端末局（STA）の
両方に事前に暗号化鍵が設定されている。 
② オープンシステム認証 
 すべての認証を許可するため、実質的には認証を行わないことと同じである。 
 
ECHONET 規格では、上記共通鍵認証とオープンシステム認証の切り替えと、
共通鍵認証で使用する共通鍵のサイズ、および共通鍵本体を下位通信メディアの

初期化時に個別下位通信インタフェースから与えるものとする。  
  

３） ハンドオフ 
ハンドオフとは、二つ以上の基地局（AP）を持つインフラストラクチャ・モー
ドのネットワーク(ESS)において、端末局（STA）が一方の AP の無線セルから
異なる APの無線セルに移動した場合、自動的にそれを検知し基地局を切り替え
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る機能である。 
ハンドオフは IEEE802.11 標準規格内においても、具体的な実装方法が規定さ
れていないため、ECHONET 規格では特に初期化時のインタフェースを用意し
ない。 
 

４．９．３ 初期化パラメータ 

個別メディア特有の初期化データは個別下位インタフェースの初期化要求時に

与えるものとし、少なくとも以下の属性値を含むものとする。 
・ 共通下位通信インタフェースが使用する通信メディアの送受信バッファ

のポインタ 
・ 「４．９．２レイヤ管理機能収容規定」で規定した IEEE802.11/11b特有
の属性値 

 
初期化パラメータの作成、更新、削除方法については特に規定しない。  
初期化パラメータは固定であっても良いし、下位通信ソフトウェアがユーティリ

ティを用意して書き換えても良い。 
 
 表４．２に IEEE802.11/11bの初期化パラメータが最低限具備すべき属性を一
覧表で示した。 具体的な C 言語用個別下位インタフェースでの初期化パラメ
ータ構造は、第６部４．３の「イニシャル情報設定仕様」を参照のこと。 

 
表 ４．２ IEEE802.11/11bの初期化パラメータ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

No. 名称 機能 
１ 送信バッファサイズ 通信メディアの送信バッファのサイズ 

２ 送信バッファ 通信メディア送信バッファ 

３ 受信バッファサイズ 通信メディアの受信バッファサイズ 

４ 受信バッファ 通信メディアの受信バッファ 

５ IPv4 アドレス設定方法 IPv4 アドレスを自動で設定するか、手動で設定

するかを指定する。 

６ 通信モード アドホック・モードおよびインフラストラクチ

ャ・モード指定スイッチ 

７ SSID サービスセット識別子 

８ 認証方式指定 オープンシステム認証かシェアードキー認証か

を指定する。 

９ 認証キーサイズ 認証キーのサイズを指定する 

１０ 認証キー 設定する認証キー 

１１ 通信チャンネル 通信メディアが使用する通信チャンネル 
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４．９．４ 下位通信ソフトウェア初期化情報通知規定 

前節で示したように、下位通信ソフトウェアに与える初期化情報をどのよう

に処理するかは実装依存とし本規格では特に規定は行なわない。 
しかしながら、一部のコントローラを除く殆どの ECHONET機器はユーザイン
タフェースを持たないため、これらの情報をユーザーが通知する手段が必要とな

る。 本節では、IEEE802.11/11bメディア搭載 ECHONET機器が ECHONET
ドメインに参加する以前に初期化情報を通知する方法についての規定を示す。 
  
（１）初期化情報通知方法の種類 
 IEEE802.11/11b の初期化情報の通知方法として以下の 2 種類を規定する。 
本メディア搭載のECHONET機器は下記の何れかの初期化情報通知方法を持つ
ものとする。 
 
① 簡易WEBサーバによる通知 
② UDP/IPv4パケット送信による通知 

 
 「簡易WEBサーバによる通知」ではデータ送信時のフォーマットは特に定め
ないが、この場合の ECHONET機器は HTTPによる初期化情報設定用画面を外
部機器に提供できなければならない。 
 
 「UDP/IPv4 パケット送信による通知」では、ECHONET 機器は IPv4 系ネ
ットワーク接続された条件の元で後に述べる所定のUDPフレームを用いて初期
化情報を受け取る事が出来なければならない。 
 
（２）初期化情報の通信条件 

IEEE802.11/11bメディア搭載ECHONET機器は以下の通信条件で初期化情
報の送受信を行なうものとする。  
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表 ４．３ 初期化情報通信条件 

UDP/IPv4 パケットによる

通知 

 簡易 WEB サーバに

よる通知 

有線方式 無線方式 

所定 UDP 送受信機能 不要 必須 必須 

初期化情報受信側 IPv4 アドレ

ス 

（新規参入 ECHONET 機器） 

192.168.0.250 

（指針） 

169.254.1.0～

169.254.254.255 

LINKLOCAL アドレス内任意 

初期化情報送信側 IPv4 アドレ

ス 

（既設 ECHONET 機器、外部機器）

ｸﾗｽ C 192.168.0.0 

ﾈｯﾄﾜｰｸ内任意 

同上、但し ECHONET マルチキ

ャストアドレス受信機能必須

SSID ECHONET 不要 ECHONET 

通信モード アドホック 不要 アドホック 

認証方式 オープン認証 不要 オープン認証

WEP キー なし 不要 なし 

無線 LAN 

設定値 

通信チャンネル １ 不要 １ 

ECHONET MAC アドレス取得 M-MODE または A-MODE 
＊LINKLOCALアドレス：ここでの Linklocalアドレスは IPv4ベースのアドレスである。 

（参考：Dynamic Configuration of IPv4 link-local addresses） 

 
表中、「初期化情報受信側」とは ECHONETドメインに新規に参入しようと
する本メディア搭載の ECHONET 機器のことを指す。 一方「初期化情報送
信側」とは既設のECHONET機器あるいは外部機器のことを指し、「外部機器」
とは非 ECHONET機器で本メディアによる通信が可能な機器（例：無線 LAN
搭載 PC）を言う。 

 
「簡易 WEB サーバによる通知」の場合、初期化情報受信側機器は初期値と
して、公開された固定 IPv4アドレス（指針として 192.168.0.250を推奨）を持
つものとする。 初期化情報送信側機器は当該アドレスにアクセスし、初期化

情報受信側機器が提供する WEB ページを参照し、所定の初期化データを通知
する手段を持つものとする。 
また、機器間の通信方法が無線 LAN による場合は、同表に示した通信条件
を用いるものとする。 

 
「UDP/IPv4 パケット送信による通知」の場合、初期化情報受信側機器の

IPv4アドレスは 169.254.1.0~169.254.254.255のネットワーク内で任意とする。  
このアドレス空間は、IPv4 Link Local Addressと呼ばれ、外部と接続されて
いないローカルな単一のネットワーク セグメントだけで利用できるアドレス
空間である。 
初期化情報の送受信時には、各機器は本アドレス空間内で暫定的に使用する

アドレスを決定する。 暫定 IPv4 アドレスの決定方法についての規定は行な
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わないが、ARP（Address Resolution Protocol）を利用して、暫定 IPv4アド
レスが使用されていないかをチェックする事を推奨する。 

 
初期化情報受信側機器は後に述べる初期化情報パケットをマルチキャストす

ることにより、同ネットワーク内にある初期化情報送信側機器に対して初期化

情報を要求する。 
この時のマルチキャストアドレスは ECHONETにおいては 224.0.23.0 に規
定されており、初期化情報送信側機器はこのアドレスを ECHONET マルチキ
ャストアドレスとして認識できなければならない。 
また、機器間の通信方法が無線 LAN による場合は、同表に示した通信条件
を用いるものとする。 

   
（３）初期化情報通知パケットの種類 

 
 IEEE802.11/11b の初期化情報の設定は上記通信条件の元で初期化情報を持
つ機器と接続し、ネットワークを介しておこなう。  
 UDP/IPv4パケットによる通知は、以下に示すパケットフレーム構造を用いて
行なわれるものとする。 フォーマットは第２章第 7 節 に記載されたパケッ
トフォーマットに準じ、Version番号を 0x01とし、パケットタイプ番号 32番か
ら採番するものとする。 
 

表 ４．４ 初期化情報通知パケットの種類 
パケット

タイプ番

号 

パケットの種類 サポートの必要性 

32 初期化情報要求 
33 初期化情報応答 

UDP/IPv4パケットによる
通知の場合必須 
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（４）初期化情報通知パケットの構成 
 
【パケットタイプ No.３２】初期化情報要求 
 
 初期化情報要求パケットは、本メディア搭載の新規参入 ECHONET機器が表
9-3 に記載した諸条件の元で、ECHONET ドメインに対してマルチキャストさ
れるパケットである。 
本フレームの形状概要を以下に示す。 

 
表 ４．５ 初期化情報要求のフレーム構造 

項目 サイズ 説明 
Version 1 値 0x01を入れる（Version 1） 
Type 1 値 0x20を入れる 
HAddr ６ 新規参入ノードのハードウェアアドレス 
 
 
初期化情報受信側ノードは下位通信ソフトウェアにおいて、IEEE802.11/11bの
接続条件の設定準備が整った段階で、同パケットを UDP プロトコルにより
224.0.23.0宛に送信し次項に示す「初期化情報応答」パケットの受信を待つ。 
Versionはパケットフレームのバージョン番号で、常に 0x01が入る。 
Type はパケットのタイプを示し、初期化情報要求には 0x20 が割り当てられて
いる。 
HAddr は、新規参入機器即ち初期化情報受信側ノードのハードウェア・アドレ
スがネットワークバイトオーダで埋め込まれる。 
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【パケットタイプ No.33】初期化情報応答 
 
本パケットは情報送信側ノードが初期化情報受信側ノードの送信したパケッ

トタイプ 32に対して応答するためフレームである。 
 本フレームの形状概要を以下に示す。 
 
 

表 ４．６ 初期化情報応答のフレーム構造 
項目 サイズ 説明 

Version 1 値 0x01を入れる（Version 1） 
Type 1 値 0x21を入れる 
HAddr ６ 新規参入ノードのハードウェアアドレス 

IP Method 1 

IPv4アドレス設定方法 
IPv4アドレス配布なし（オート・
モード）  
IPv4アドレス配布あり（ﾏﾆｭｱﾙ・
モード）     

    
：0x00 
：0x01   

IP Address 4 / 0 固定 IPv4アドレス  
IP Method=0x00の場合は省略（サイズ０） 

IP Netmask 4 / 0 固定 IPv4アドレス時のネットマスク 
IP Method=0x00の場合は省略（サイズ０） 

IP Broadcast 
4 / 0 
固定 IPv4 アドレス時のブロードキャストアド
レス 
IP Method=0x00の場合は省略（サイズ０） 

WLAN Mode 1 
無線 LANの通信モード 
アドホック・モード  
インフラストラクチャ・モード  

 
：0x00 
：0x01 

SSID Lentgh 1 SSIDのサイズ(M) 
SSID M / 0 SSIDをバイト配列で挿入する。 

SSID Length=0の場合は省略（サイズ０） 
Auth Method 

１ 
認証方法 
オープンシステム認証 
シェアードキー認証 

 
：0x00 
：0x01 

WEP Length １ 認証鍵のサイズ(N) 
WEP Key N / 0 認証鍵をバイト配列で挿入 

WEP Length=0の場合は省略（サイズ０） 
Channel １ 通信チャンネル 
 
 

Versionはパケットフレームのバージョン番号で、常に 0x01が入る。 
Typeはパケットのタイプを示し、初期化情報応答は 0x21である。 



 

 ４-２７

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

ECHONET SPECIFICATION  
第３-２部 伝送メディアと下位通信ソフトウェア仕様 IPv4編 
第４章 IEEE802.11/11ｂ通信プロトコル仕様  

HAddrには、新規参入機器、即ち初期化情報受信側ノードのハードウェア・
アドレス（6バイト）がネットワークバイトオーダで埋め込まれる。 

 
それ以後は、本メディアの下位通信ソフトウェアが必要とする初期化情報が

添付される。 
 

IP Methodは、IPv4アドレス設定方法を示す。 
IP系ECHONETノードではDHCPクライアント機能が必須となっているが、
運用面で DHCPサービス機能は推奨となっており、DHCPにより IPv4アドレ
スが配布されないシステムの存在も許している。 
 従って、IPv4アドレス設定手段として DHCPクライアントによる方法しか持
たない IP系 ECHONETノードが DHCPサービスを提供していないシステムに
参入しようする時は IPアドレスの取得手段が無くなる事になる。 
 このような場合に備え、初期化情報送信側ノードまたは外部機器が IPアドレ
スの配布機能を備える事も許されるものとし、IPアドレスを DHCPにより自動
で取得する必要がある場合をオート・モードと呼称しコード 0x00 を割り当て、
初期化情報送信側ノードまたは外部機器を介して利用者が手動で設定する場合

をマニュアル・モードと呼称しコード 0x01を割り当てる。 
IP Addressは、IP Method（IPアドレス設定方法）がマニュアル・モード(0x01)
の場合、初期化情報受信側ノードに割り当てる IP アドレスをネットワークバ
イトオーダの 4バイト配列で与える。 

IP Netmaskは、IP Method（IPアドレス設定方法）がマニュアル・モード
(0x01)の場合、初期化情報受信側ノードに割り当てる固定 IPアドレスのネット
マスクをネットワークバイトオーダの 4バイト配列で与える。 

IP Broadcastは、IP Method（IPアドレス設定方法）がマニュアル・モード
(0x01)の場合、初期化情報受信側ノードに割り当てるブロードキャスト IPアド
レスをネットワークバイトオーダの 4バイト配列で与える。 

IP Methodが 0x00の時、IP Address,IP Netmask,IP Broadcastは省略され
る。  
IP Method,IP Address,IP Netmask,IP Broadcastはシステムが DHCPサー
ビスを持つ、持たないに関わり無く設定できるものとする。  

IP アドレス割り当て機能とは、既設 ECHONET 機器または外部機器が IP
系 ECHONET 機器の IPv4 アドレスの管理機能を持ち、新たに参入する
ECHONET機器に一意の IPv4アドレスを配布する機能である。 
本機能は外部機器に別途ソフトウェアとして用意するか、または

IEEE802.11/11b初期化情報設定用サービスオブジェクト（別途 ECHONETオ
ブジェクトとして定義）を用いるものとする。 
 IP Methodにオート・モード(0x00)が指定されている場合は、稼動中のシステ
ムは DHCP サービスが稼働していなければならない、初期化情報受信側ノード
は IP Methodに 0x00が設定されている場合、取得した通信条件の元で DHCP
による IPv4アドレスの取得を行なわなければならない。 
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WLAN Modeは IEEE802.11/11bの通信モードを示し、アドホック・モード
の場合は 0x00、インフラストラクチャ・モードの場合は 0x01が代入される。 

SSID Lengthは無線 LANのサービスセット識別子の、終端の NULLを含ま
ないデータサイズを代入する。 

SSIDには無線LANのサービスセット識別子をネットワークバイトオーダの
配列で挿入する。 SSID が ASCII コード文字列で指定される場合の終端の
NULL（バイトコード０）は含まない。 SSID Lengthが０の場合は本項目は
省略される。 

Auth Methodは無線 LANの認証方式を１バイトで指定する。 稼動してい
る本メディア搭載 ECHONET システムの認証方式がオープンシステム認証で
ある場合は 0x00、シェアードキー認証方式である場合は 0x01を代入する。 

WEP Lengthには認証鍵のサイズが代入される。 
WEP Key はシステムの認証鍵がネットワークバイトオーダの配列で挿入さ
れる。 

WEP Lengthが０である場合は本項目は省略される。 
Channelは本システムが採用している IEEE802.11/11bの通信チャンネルを

1 バイトで指定する。 Channel の詳細は「４．３．２周波数」の（２）を参
照のこと。 

 
（５）UDP/IPv4パケット送信による通知の前提条件 
 
 初期化情報通知方法がUDP/IPv4パケットによる方法の場合、「初期化情報送
信側ノード」に相当する既設 ECHONETノードまたは外部機器が少なくとも 1
台稼動していることが前提条件となる。 
 既設 ECHONET ノードが本機能を持つためには、IEEE802.11/11b 初期化情
報を設定するユーザインタフェースを備え、次節で述べる初期化情報通知シーケ

ンスに従って、新規参入 ECHONETノードに初期化情報を通知する手段を持た
なければならない。 
 本機能は別途「IEEE802.11/11b初期化用サービスオブジェクト」として定義
するものとし、ここでは詳細な規定を行わない。  
 
 一方、外部機器が本機能を持つためには、少なくとも 1 つ以上の
IEEE802.11/11b通信メディアを備え、初期化情報通知シーケンスに従って新規
参入ECHONETノードに初期化情報を提供するためのソフトウェアを持たなけ
ればならない。  
 本ソフトウェアについては、個別下位通信ソフトウェアの一部として取り扱い、

ECHONET規格としては特に規定しない。  
  
初期化情報の通知方法が「簡易 WEB サーバによる通知」の場合であっても、
「UDP/IPv4 パケット送信による通知」であっても、その通信条件は「0（２）
初期化情報の通信条件」で示した通信条件で行うことを必須とする。 
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本メディアの ECHONET システムがすでに稼動している場合においても、「初
期化情報送信側ノード」となる既設 ECHONETノードまたは外部機器は、一時
的に上記「初期化情報の通信条件」に設定変更されなければならないものとする。 
これにより、本メディア搭載 ECHONET機器の初期化時におけるベンダー依存
性を排除することが可能となる。 
 
（６）初期化情報通知シーケンス 

 
下図は初期化情報通知のシーケンスを示したものである。 
本メディア搭載 ECHONETノードの初期化情報通知方法が「簡易WEBサーバ
による通知」である場合は本シーケンスは必要ない。 
本シーケンスは初期化情報通知方法が「UDP/IPv4パケット送信による通知」の
場合に必要になるものである。 
以下、本シーケンスの詳細を「図 ４．３ 初期化情報通知シーケンス」に沿っ
て記述する。 
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初期化情報受信側ノード 

（新規参入ノード） 

①初期化情報受信シーケンスの明示的開始 

（実装依存） 

BSSID:ECHONET 

オープンシステム認証 

通信チャンネル：１ 

③タイムアウト 

T1 

④設定終了 ？ 

⑤ メディア・リスタート 

（リスタート後は新たな通信条件で起動） 

初期化情報送信側ノード 

（既設ノード・外部機器） 

⑥初期化情報送信シーケンスの明示的開始 

（実装依存） 

⑨タイムアウト 

T2 

⑩ 通常モードに遷移 

または 

ソフトウェアの終了 

⑧初期化情報受信要求 

待機 初期化情報要求    

      送信先：224.0.23.0 （ECHONET マルチキャストアドレス） 

0x01 0x20 Hardware Address (6BYTE) 

マルチキャストアドレス 

224.0.23.0受信可であること 

BSSID:ECHONET 

オープンシステム認証 

通信チャンネル：１ 

初期化情報応答   

      送信先：初期化情報受信側ノード暫定IPアドレス（ユニキャスト） 

0x01 0x21 Hardware Address (6BYTE) 

WM SLEN 

SSID (SLEN BYTE) AM WLEN 

IP Address,Netmask,Broadcast(12BYTE) 

Ch WEP (WLEN BYTE) 

Yes 

No 

No 

Yes 

： IP設定方法 

： IPアドレス,ネットマスク、ブロードキャストアドレス 

： 無線LANの通信モード 

： SSIDのサイズ 

： SSID 

： 認証方法 

： WEPキーの長さ 

： WEPキー 

： 無線LAN通信チャンネル 

IPM 

IP 

WM     

SLEN  

SSID  

AM   

WLEN  

WEP  

Ch     

Yes 

No 

IPM 

⑦暫定的IPアドレスの決定 

（LINKLOCALアドレス内） 

②暫定的IPアドレスの決定 

（LINKLOCALアドレス内） 

 

 
図 ４．１０ 初期化情報通知シーケンス 

  
図の左側は初期化情報受信側ノード、即ち新規に ECHONETドメインに参入し
ようする ECHONETノードを示しており、右側は初期化情報送信側ノード、即
ち新規参入ノードに初期化情報を提供できる既設ECHONETノードまたは外部
機器を示している。 
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① 初期化情報受信シーケンスの明示的開始 
新規参入 ECHONETノードは、「初期化情報受信シーケンス」を利用
者によって明示的に開始されなければならない。 
明示的開始とは、利用者あるいは設置者が何らかのアクションを起こして、

利用者の意図の元に開始される必要があると言うことを示している。 
即ち、利用者が意図することなく本シーケンスに遷移することは禁止す

る。  
明示的開始方法については実装依存とし特に規定は行わない。 
（たとえば、ECHONET 機器本体に初期化情報受信シーケンス開始スイ
ッチを設けたり、リセットボタンと起動スイッチの組み合わせよる隠しコ

マンドなどによる方法が考えられる。） 
 
② 新規参入 ECHONETノードの暫定的 IPv4アドレスの決定 
初期化時における機器の IPv4アドレスはLINKLOCALアドレス内で
任意に決定するものとする。LINKLOCALアドレスとは、外部と接続さ
れていないローカルな単一のネットワーク セグメントだけで利用でき
るアドレス空間として定義されており、169.254.1.0~169.254.254.255
の範囲で利用が許されている。 具体的 IPv4 アドレスの決定方法につ
いては実装依存とするが、ARP要求等による未使用の IPv4アドレスの
探索を行なう事を推奨する。（例えば、APIPA：Automatic Private IP 
Addressing 等の利用が挙げられる） 

 
③ 初期化情報受信タイムアウトの判定 
初期化情報受信シーケンスを開始した新規参入ECHONETノードは、
パケットNo.32の初期化情報要求パケットをドメイン内にマルチキャス
トし、ドメイン内に存在すると仮定している初期化情報送信側ノードか

らの応答を待つ。 
 一定時間(T1)応答がない場合、利用者による明示的な終了の指定がない
限り再度 No.32の初期化情報要求パケットの送信を繰り返す。 
 利用者による明示的な終了指定については実装依存とし特に規定は行

わない。 
 
④ 初期化情報受信シーケンスの終了の判定 
 初期化情報要求パケット送信後、所定時間(T1)内にパケット No.33の初
期化情報応答パケットを受け取った場合は、同パケットを解析し必要な初

期化情報を自身に取り込み⑤の「新規参入 ECHONET ノードのメディア
リスタート」に遷移する。 
 初期化情報の取得が失敗した場合は再度、No.32 の初期化情報要求パケ
ットを送信し同シーケンスを繰り返す。 
 また、初期化情報取得の成功、失敗に関わらず明示的な終了の指令を受
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け取った場合も⑤の「新規参入 ECHONETノードのメディアリスタート」
に遷移する。ただし、明示的な終了の指令方法については実装依存とし、

特に規定は行なわない。 
 
⑤ 新規参入 ECHONETノードのメディアリスタート 
 初期化情報応答パケットの受信後、初期化情報の取得に成功した場合は、

初期化情報受信シーケンスを終了し、取得した初期化情報に基づいて通信

メディアを再起動する。 
 この際、取得した初期化情報は新規参入機器内部に保持されるものとす

る。 取得した初期化情報の保持時間や消去方法についての規定は特に行

わないが、少なくとも取得した初期化情報に含まれる通信条件で通信を開

始できなければならない。 
 
⑥ 初期化情報送信シーケンスの明示的開始 
 初期化情報送信側ノードも、初期化情報受信側ノードと同じく、「初期

化情報送信シーケンス」を利用者による明示的な指示により開始しなけれ

ばならない。 
 即ち、利用者が意図することなく本シーケンスに遷移することは禁止す

る。 
 明示的開始方法については実装依存とし、特に規定は設けない。 
 
⑦ 初期化情報送信側ノードの暫定的 IPv4アドレスの決定 
初期化情報送信側ノードは、システムが使用しているネットワーク

IPv4 アドレスとは異なるネットワーク内で初期化情報要求パケットの
待ち受けを行なう。 
この時の IPv4アドレスはLINKLOCALアドレス内で任意に決定する
ものとする。 具体的 IPv4 アドレスの決定方法については実装依存と
するが、ARP要求等による未使用の IPv4アドレスの探索を行なう事を
推奨する 

 
⑧ 初期化情報受信要求の待機 
 初期化情報送信シーケンスを開始した初期化情報送信側ノードは、新規

参入 ECHONET ノードからの初期化情報要求パケットの受信の待ち受け
を行う。 
 待機中に No32、初期化情報要求パケットを受け取った場合は、パケッ
トタイプ No.33 初期化情報応答パケットに必要な情報を設定して、ユニ
キャストにて応答を返す。 
 その際、自己が IPv4 アドレスの割り当て機能を持つ場合は、ドメイン
内で一意が保証される IPv4 アドレスを新規参入ノードに通知出来なけれ
ばならない。 
 IPv4 アドレスの割り当て機能は、個別下位通信ソフトウェアの一部と
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して取り扱い、本規格では特に規定を設けない。  
  
⑨ 初期化情報送信タイムアウトの判定 
 初期化情報送信シーケンスが開始され、初期化情報要求パケットの待ち

受けを開始してから所定時間(T2)内に初期化情報要求パケットが送信さ
れて来ない場合は、初期化情報送信側ノードは速やかに、通常モードに移

行するか、ソフトウェアを終了しなければならない。 
 初期化情報通知シーケンスは、機器導入時に限って実施されるべきもの

であり、長時間初期化情報送信シーケンスを稼動することは推奨されない。 
 初期化情報通知シーケンスが実施されている間は、初期化情報要求パケ

ットを送信することにより、他のどのような機器もその時の無線 LAN 通
信条件を取得することが可能であるからである。 
   
⑩ 初期化情報送信シーケンスの終了の判定 
初期化情報送信シーケンスは、上記所定時間（T2）内に初期化情報要
求がない場合と、利用者による明示的な終了の指示があった場合シーケ

ンスを終了する。 
 明示的な終了の指示方法については、実装依存とし特に規定を設けない。 
 上記所定時間（T2）内に初期化情報要求があり、所定の応答を返して後
のタイムアウト判定に用いるタイマの取り扱いについては実装依存とす

る。 すなわち、応答送信後タイマをリセットし再度初期化情報要求の待

ち受けを行なっても良いし、継続してカウントし、時間内に要求が来なけ

れば終了しても良い。 
 
 
（７）タイムアウト 
以下に初期化情報通知シーケンスで使用されるタイムアウトの推奨値を示

した。 各値は規定値ではなく指針として記載するものである。 
 
表 ４．６ 初期化情報通知シーケンスで使用する時間 
項目 意味 推奨値 

T1 初期化情報受信側ノードが初期化情報

要求を送信して後、初期化情報応答を

待つ時のタイムアウト 

2sec 

T2 初期化情報送信側ノードが初期化情報

要求待機状態に遷移してから、要求が

ないと判断するまでの時間。 

設置場所により長時間

必要とする場合もある

ため、5minをデフォル
トとし、変更可能である

ことを推奨する。 
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付録４.１IEEE802.11/11bメディア搭載 ECHONETノードの起動シナリオ 

 IEEE802.11/11b 通信メディアを搭載した ECHONET ノードがドメインに参
加して実際に稼働するまでには、IEEE802.11標準規格で規定された初期化シー
ケンスと、ECHONET 規格で規定している初期化シーケンスの２つを経由する
必要がある。 
 付録-9.1では、第 9章で規定されている内容に基づいて、IEEE802.11/11bメ
ディア搭載 ECHONETノードが導入されてから稼働するまでの動作を、具体的
な状況を想定しながら追跡する事により IEEE802.11標準規格と ECHONET規
格の規定する範囲を明確にする。 
 シナリオとしては、「無線 LANの起動から IPv4アドレスの決定まで」、「アド
ホック、インフラストラクチャ両モードでの起動および運用」と「IPv4 アドレ
ス決定後から ECHONET MACアドレスの取得まで」の 3種類を用意した。 
 

1. 無線 LANの起動 
通常、PC で用いられる無線 LAN カードなどは、その PC に搭載された OS が
無線 LANの起動に必要な項目を管理する。  
無線 LANでは最低限以下の項目が通信開始以前にデバイスに通知されている必
要がある。 

a. 通信モード  
 アドホック・モードとインフラストラクチャ・モードの切り替え 
b. IPv4アドレスの設定方法 

IPv4自動取得（DHCP）か手動設定かの切り替え 
c. ECHONET MACアドレス取得方法 
 A-MODE,SR-MODE,M-MODEによる ECHONET MACアドレス取得方
法の切り替え 
d. SSID 
 サービスセット識別子 
e. 認証方式 
 オープンシステム認証方式とシェアードキー認証方式の切り替え 
f. 認証キー 

WEP鍵 
g. 通信チャンネル 
 IEEE802.11/11bで規定されている、メディアが使用するチャンネル 
 
 ECHONET機器で利用する場合は、PCの OSに相当する部分がないため上記
設定は個別下位通信ソフトウェアが独自に管理する仕組みが必要となる。 
 以下は、個別下位通信インタフェースを介して上記設定値が個別下位ソフトウ

ェアに取り込まれ、無線 LAN として起動して IPv4 アドレスが決定するまでの
動作を示したものである。 
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上図のごとく、無線LAN特有の諸設定値は個別下位通信ソフトウェアの一部として、
初期化処理中に通信ドライバ内に読み込まれる。 したがって例えば、IEEE802.11/11b
の通信チャンネルの変更や認証キーの変更などがあった場合は、ECHONET 機器は
LowInitまたは LowInitAllをコールしコールドスタートを実施しなければならない。 

コールドスタートが呼ばれるタイミングは、 
a. 通信モードが変更された場合 
b. IPv4アドレスが変更された場合 
c. ECHONET MACアドレスが変更された場合 
d. サービスセット識別子が変更された場合 

 

 

初期化処理中 

停止 

初期化パラメータの準

備（実装依存） 

下位通信ソフトウェア

用 

保存

初期化パラメータをどのように準

備するかは規定されていない。 

デバイス内に固定で保持していて

も良いし、ユーザインタフェースを

別途用意し書き直しが出来るよう

にしても良い。 

必要なことは、下位通信インタフ

ェースが第 6 部第 4 章 4.3.8 で規

定されている初期化パラメータ仕

様に基づいて保存されたデー
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図 付４．1．1 初期化パラメータの読込 
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e. 認証方式が変更された場合 
f. 認証キーが変更された場合 
g. 通信チャンネルが変更された場合 
が想定される。  
一方、ウォームスタートが呼ばれるタイミングは 

a. 機器が通信圏外に出た後、再び圏内に戻った場合 
b. 諸設定値が保存された機器が再起動された場合 
等である。 
 IEEE802.11標準規格から見て、ウォームスタートが呼ばれるタイミングは端
末局の リアソシエーション要求に対して、基地局が接続可のリアソシエーショ

ン応答を返した場合であると言える。 
 参考として、IEEE802.11のMACレイヤで定義されているマネジメントフレ
ームによる接続時のネゴシエーションを簡単に説明する。 
 
マネジメントフレームには 
１） ビーコン・フレーム（報知情報） 
２） オーセンティケーション・フレーム（認証情報） 
３） アソシエーション・フレーム（接続関係情報） 
の 3種類がある。 
 
① ビーコン・フレームによる報知 
ビーコンは、インフラストラクチャ・モードでは基地局（AP）が周期的に送
信し無線セルの存在を端末局（STA）に知らせる役割を持ち、アドホック・
モードでは端末局がランダム送信し IBSSを報知している。 
 
ビーコン・フレームは以下のような形状をしている。 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 0 0 
サブタイプ(11種） 

1：0：0：0（Beacon) 0 0 More 
Flag Retry Pow er 

Manage 
More 
Data WEP 0 

Flame 
Control 

Duration 
ID  Address1 Address2 Address3 Sequence 

Control Address4 Frame 
Body FCS 

2B 2B 6B 6B 6B 2B 6B 0-2312B 4B 

フレーム制御フィールド 

 
図 付４．1．2 ビーコン・フレームのサブタイプ指定 

 
情報要素の種類はフレーム制御フィールドのサブタイプで指定し、ビーコンは

1000（B4～B7）が割り当てられている。 
 フレームボディには下表で示される各種情報要素が格納される。 
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② プローブ要求とプローブ応答 
上記ビーコン・フレームのほかに、端末局が無線セルの存在を問い合わ

せるプローブ要求と基地局の応答であるプローブ応答フレームがある。 
プローブ要求のサブタイプは０１００、プローブ応答のサブタイプは０１０

１となっている。それぞれの情報要素を下表に示す。 
 
 

  

表 付４．1．1 ビーコンの情報要素 

No. 情報要素 

長さ 

[オクテッ

ト] 

内容 

１ Time Stamp 8 時刻同期タイマの値（μsec） 

2 Beacon Interval 2 ビーコン周期（ Kμsec [1024μsec]単位） 

3 Capability Information 2 ポーリング、暗号化などを行なうか否かの情報 

4 Service Set ID 2-34 ESS または IBSS の識別子 

5 Supported Rates 3-10 サポートしている伝送レートの一覧 

6 FH Parameter Set 7 周波数ホッピング方式のパラメータ 

7 DS Parameter Set 3 直接周波数拡散方式のパラメータ（チャネルを

含む） 

8 CF Parameter Set  8 PCF（ポーリング方式）のパラメータ 

9 IBSS Parameter Set 4 アドホックで用いられる ATIM Window 長 (Kμ

sec) 

10 TIM 6-256 パワーマネジメント情報 

表 付４．1．2 プローブ要求の情報要素 

No. 情報要素 

長さ 

[オクテッ

ト] 

内容 

1 Capability Information 2 ポーリング、暗号化などを行なうか否かの情報 

2 Service Set ID 2-34 ESS または IBSS の識別子 

3 Supported Rates 3-10 サポートしている伝送レートの一覧 
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③ オーセンティケーション 
ビーコンおよびプローブ要求・応答により通信対象が検知された場合、

次のステップとして、無線局間での認証が行われる。 このときに用いら

れるフレームがオーセンティケーション・フレームである。 
 オーセンティケーションのサブタイプは１０１１、ディオーセンティケー

ション（認証解除）のサブタイプは１０１０に割り当てられている（フレー

ム制御フィールド B4~B7）。 
 オーセンティケーション・フレームの情報要素は下表のように構成されて

いる。 
 

 
Open System認証はアドホック・モード、インフラストラクチャ・モードの
両モードで必須となっているが、Shared Key 認証はアドホック・モードで
は必須になっていない。 だだし、アドホック・モードにおいても上記フレ

ームを端末局（STA）間でやり取りすることで、Shared Key 認証を行なう
ことができる。 
 アドホック・モードでは、基本的にここまでのフレームにより接続を確立

することが可能である。（後述） インフラストラクチャ・モードでは端末局

（STA）と基地局（AP）との間の接続（アソシエーション）および再接続処

No. 情報要素 

長さ 

[オクテッ

ト] 

内容 

1 Time Stamp 8 時刻同期タイマの値（μsec） 

2 Beacon Interval 2 ビーコン周期（ Kμsec [1024μsec]単位） 

3 Capability Information 2 ポーリング、暗号化などを行なうか否かの情報 

4 Service Set ID 2-34 ESS または IBSS の識別子 

5 Supported Rates 3-10 サポートしている伝送レートの一覧 

6 FH Parameter Set 7 周波数ホッピング方式のパラメータ 

7 DS Parameter Set 3 直接周波数拡散方式のパラメータ（チャネルを

含む） 

8 CF Parameter Set  8 PCF（ポーリング方式）のパラメータ 

9 IBSS Parameter Set 4 アドホックで用いられる ATIM Window 長 (Kμ

sec) 

表 付４．1．3 プローブ応答の情報要素 

表 付４．1．4 オーセンティケーション・フレームの情報要素 

No. 情報要素 

長さ 

[オクテッ

ト] 

内容 

1 Authentication Algorithm 

No. 

2 認証方式 0：Open System 1:Shared Key 

2 Sequence Number 2 認証シーケンスのシーケンス番号 

3 Status Code 2 認証の成否、失敗の場合の理由 

4 Challenge Text 2-34 シェアードキー方式で使用するチャレンジテキ

スト 
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理（リアソシエーション）が用意されている。 
 
④ アソシエーション 
アソシエーションは STA が AP と接続する時の処理である。 STA は

AP に対してアソシエーション要求フレームを送信し、AP からステータ
ス・コード successを持つアソシエーション応答が規定時間内に帰ってきた
場合に接続に成功したと解釈する。 
 アソシエーション要求のサブタイプは００００、アソシエーション応答の

サブタイプは０００１が割り当てられている。 
 下表はアソシエーション・フレームの情報要素を示したものである。 
 

 

 

表 付４．1．5 アソシエーション要求の情報要素 

No. 情報要素 

長さ 

[オクテッ

ト] 

内容 

1 Capability Information 2 ポーリング、暗号化などを行なうか否かの情報 

2 Listen Interval 2 STA がパワーセーブモードのときのビーコン受

信周期 

3 Service Set ID 2-34 ESS または IBSS の識別子 

4 Supported Rates 3-10 サポートしている伝送レートの一覧 
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STAは MAC副層の管理機能から接続要求プリミティブが発行されることを
トリガーとして接続処理を開始する。 
STA はまず、AP に対してアソシエーション要求フレームを送信し、これを
受けた AP は接続可能な場合ステータス・コード success をセットすると同
時に AID を割り振り応答する。 この際、STA の認証が済んでいない STA
からの要求である場合は、ディオーセンティケーション・フレームを返す。 
 APからステータス・コード successのアソシエーション応答フレームを受
け取った STA は接続か成功したと解釈し、確認応答フレーム（ACK フレー
ム）を APに返し通常通信状態になる。 
ACKフレームはサブタイプが１１０１のフレーム制御フィールド（2オクテ
ット）とディレーションフィールド（２オクテット）、受信局アドレス（６オ

クテット）および FCS（４オクテット）からなるフレームである。 
APは STAから ACKフレームを受け取って接続が完了したものとみなす。 

 
⑤ リアソシエーション 
 STA の再接続処理はリアソシエーション要求および応答により行われる。 
以下はリアソシエーション要求および応答フレームの情報要素を示したもの

である。 
 
 

 

 
 

表 付４．1．6 アソシエーション応答の情報要素 

No. 情報要素 

長さ 

[オクテッ

ト] 

内容 

1 Capability Information 2 ポーリング、暗号化などを行なうか否かの情報 

2 Status Code 2 接続関係の成否、失敗の場合の理由 

3 Association ID (AID) 2 あて先 STA に割り当てる端末識別子 1～2007 

4 Supported Rates 3-10 サポートしている伝送レートの一覧 

表 付４．1．7 リアソシエーション要求の情報要素 

 

No. 
情報要素 

長さ 

[オクテッ

ト] 

内容 

1 Capability Information 2 ポーリング、暗号化などを行なうか否かの情報 

2 Listen Interval 2 STA がパワーセーブモードのときのビーコン受

信周期 

3 Current AP Address 6 ハンドオフ元の基地局の MAC アドレス 

4 Service Set ID 2-34 ESS または IBSS の識別子 

5 Supported Rates 3-10 サポートしている伝送レートの一覧 
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表 付４．1．8 リアソシエーション応答の情報要素

No. 情報要素 

長さ 

[オクテッ

ト] 

内容 

1 Capability Information 2 ポーリング、暗号化などを行なうか否かの情報 

2 Status Code 2 接続関係の成否、失敗の場合の理由 

3 Association ID (AID) 2 あて先 STA に割り当てる端末識別子 1～2007 

4 Supported Rates 3-10 サポートしている伝送レートの一覧 
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2. アドホック・モード接続時の起動と運用 
 
a. ネットワークの検索 
 
アドホック・モードではネットワーク内のすべての STAがビーコンを送信す
る。 各 STAは通信に必要な時刻の同期を受信したビーコンの情報を元に行な
う。 
 下図はアドホック・モードにおける STA のビーコン送信の様子を図示したも
のである。 

 
図 付４．1．3 アドホック・モードでのビーコン送信 

 
アドホック・モードにおけるビーコンの送信はすべての STAで自立分散的に
行われる。 ビーコン周期はビーコン・フレームに含まれるので、そのネット

ワークに参加する STAは受信したビーコンのビーコン周期を参照し、次のビー
コンが送信されるタイミング TBTT（Target Beacon Transmissing Time）を
決定し、TBTT を元に自己のビーコン送信時期を決定する。 上図は STA1 と
STA2の２つの端末の自立分散的ビーコン送信を概念的に示したものである。 
各 STA はビーコンの送信を一定時間遅らせる時間（D1）をランダムに決定
し、送信機会が来るたびに D1を短くしていく。 
送信機会から D1 の間に他のビーコンを受信した場合、その機会におけるビ
ーコンの送信は中止する。 
各端末がこのルールを守ることにより、図の STA1+STA2のようなビーコン
分布が生成される。 
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アドホック・モードでは、STA が接続するネットワークを検索するために、
パッシブ・スキャニングと呼ばれる方法を取る。 
パッシブ・スキャニングでは、STA は他の STA が送信するビーコンをモニ
ターし、そこに含まれる情報要素を元に、接続するネットワークを決定する。 

 
図 付４．1．4 アドホック・モードでのビーコン利用 

 
 上図の STA2は SA1のビーコン・フレームから自己の送信相手を STA1に
決定した例である。  

 
c. IPv4アドレスの決定 
 
 以上の段階を経て、STAは OSI基本参照モデルのネットワーク層での処理
が可能となる。 ECHONET における IPv4 メディアは IPv4 アドレスの設定
手段として DHCPクライアントの実装が推奨されている。 
 上記アソシエーション完了後、個別下位通信ソフトウェアは STAのMAC
アドレスなどをセットした DHCP クライアントメッセージをブロードキャス
トし DHCPサーバの応答から、IPv4アドレスを決定する。 一連の DHCPプ
ロトコルに関しては、RFC2131（旧 RFC1541）に詳細に記されている。 
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d. アドホック・モードでの再接続 
 

IEEE802.11/11b に限らず、無線方式のメディアの場合、機器が通信圏外に
移動することによる通信の切断、あるいは電池節約を目的として電源を切る場

合など、頻繁に接続、切断が繰り返される。 
 アドホック・モードでは AP との間のアソシエーション、リアソシエーシ
ョンがないため、これまでに記載したビーコンの受信からの処理を繰り返すこ

とになる。  
その際、IPv4アドレスは個別下位通信ソフトウェアの明示的な書き直しがな
い限り変更されないため、ECHONETの通常停止状態での切断・再接続が可能
であるが、STAの休止期間に他の STAが割り込んだ場合、DHCPは以前の IPv4
アドレスと異なるアドレスを割り振ると考えるほうが安全であるため、IPv4ア
ドレスの再確認、延いては ECHONET MACアドレスの再確認が必須となる。 
その為、第２章 「２．７．４ ECHONET MACアドレス取得シーケンス」
に記載された A-MODEでの ECHONET MACアドレスの取得シーケンスを実
施することが望ましい。 この場合、ECHONET MACアドレスが変更される
可能性があるので、初期化シーケンスを再度実行し、個体識別情報を受け取り、

アプリケーションで対応する必要がある。 
アプリケーションの都合で、ECHONET MACアドレスが変更されてはいけ
ない場合は、ECHONET MACアドレスサーバの管理が必要となる。   
以下はアドホック・モードにおける接続・再接続のフローである。 

 
図 付４．1．5 アドホック・モードにおける機器の接続と再接続 

機器の起動

個別下位通信ソフトウェアの 

初期化パラメータ読み込み 

ネットワーク内ビーコンの 

モニタリング 

パッシブ・スキャン 
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IP アドレスの決定 

ECHONET MAC アドレス 

取得シーケンス実施 
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ネット ID 読出し要求送信 

ネット ID 読出し応答受信 

ECHONET アドレス決定 

インスタンス変化クラス 

アナウンス送信 
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機器の再接続 

明示的に IP アドレスが

書き直されない限り、通

常停止状態から復帰可能

であるが、機器停止中に

他の機器の登録があった

ECHONET MAC アドレス取得シーケン

スで、再接続時の ECHONET MAC アド

レスは変更される可能性があるた

め、 MAC アドレスサーバでの管

理、または個体識別情報の活用が推

奨される
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3. インフラストラクチャ・モード接続時の起動と運用 
 a. ビーコンの送信 

インフラストラクチャ・モードにおけるビーコンの送信パターンは AP が管
理するためアドホック・モードにおけるそれより単純である。 
 下図は、APのビーコン・フレームの送信パターンを図示したものである。 ビ
ーコンは dot1BeaconPeriod というパラメータに設定され基本的には一定周期
で送信されるが、通常の CSMA/CA 手順で送信されるので、他の送信フレーム
がある場合には送信タイミングは遅れることになる。 

 
図 付４．1．6 インフラストラクチャ・モードのビーコン送信 

 
AP は送信するビーコン・フレームまたはプローブ応答・フレームにビーコ
ン周期を設定することにより、STAに通知する。 STAはその情報要素を元に
AP に対してプローブ要求を送信し、オーセンティケーション、アソシエーシ
ョンを実施してネットワーク接続を完了する。 
  

b. ネットワークの検索 
インフラストラクチャ・モードにおけるネットワークの検索は、AP との間
にプローブ要求/応答フレームを交換する事によって行なう、アクティブ・スキ
ャニングにより行なわれる。 

STA は利用可能なチャンネルの全てにプローブ要求フレームをブロードキ
ャストで送信する。 接続すべきネットワークが決まっている場合にはそのネ

ットワークの識別 IDである、SSIDをプローブ要求フレームにセットして送信
し、規定の時間応答を待つ。 

STAは、最小チャンネル監視時間内にプローブ応答が無ければ、次のチャン
ネルに要求を送信し、応答があった場合は最大チャンネル監視時間に達するま

で待ってから、受信したプローブ応答の処理を実施する。 
一方、プローブ要求フレームを受信した AP は、要求に含まれる SSID が自
身が管理する SSID かまたはブロードキャスト SSID の時のみ、送信元に対し
てプローブ応答フレームを返す。 

Beacon 
I t l

Beacon 
I t l

Beacon 
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AP 

Other 

Carrier 
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c. オーセンティケーション(Authentication) 
ネットワークの検索に成功した STAは、次の処理として認証シーケンス（オ
ーセンティケーション）を実行する。 

IEEE802.11 標準規格での認証は、共通鍵認証とオープンシステム認証の 2
種類がある。  

 
下図は共通鍵認証とオープンシステム認証のシーケンスを示したものである。 
 

 
図 付４．1．7 IEEE802.11の認証方式 

 
共通鍵認証方式では、認証要求を受けた AP はチャレンジテキストをセット
したオーセンティケーション・フレームを STA に送信する。 STA は受け取
ったチャレンジテキストを暗号化して APに送り返す。 APは暗号化されて帰
ってきたチャレンジテキストを共通鍵で複合し、複合が成功すれば正しい相手

であると判断してステータス・コードに認証成功をセットして STAに送信する。 
一方、オープンシステム認証は認証要求に対して即座に（チャレンジテキス

トを送信するが、その応答を待たない）認証応答を返し、全ての STAを認証す
る。   
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d. アソシエーション(Association) 
認証が終了した STAは次に、アソシエーション要求フレームを APに対して
送信する。 
次の図は STAとAPでのアソシエーション・シーケンスを示したものである。 
 

 
図 付４．1．8 アソシエーション・シーケンス 

  
 STAは認証を行った APに対してアソシエーション要求フレームを送信す
る。 アソシエーション要求を受け取った AP は STA が認証を行った STA で
あれば、ステータス・コードに Success をセットし、AID（Association ID）
を付与してアソシエーション応答を返す。 STAが認証されていなければ、デ
ィオーセンティケーション（Deauthentication）フレームを STAに返す。 

Successコードがセットされたアソシエーション応答を受け取った STAは接
続に成功したと解釈し、確認応答として ACKフレームを APに送信する。 
応答フレームがアソシエーション応答以外のものであったり、規定時間内に

帰ってこなかった場合は、接続に失敗したものとみなし、ステータス・コード

に基づいて代替処理を実行する。（再認証など） 
以上の操作で、ネットワークへの接続が完了したので、IPv4アドレスの決定、

ECHONET MACアドレス取得シーケンスを経て通常の ECHONETノード立
ち上げシーケンスに遷移する。 

アソシエーション

STA AP

アソシエーション要求 

アソシエーション確認応答

接続要求受付 

ステータス・コードに

Successをセット 

接続識別子（AID） 
の発行 

認証済 STA
No

Ye
ステータス・コード：Success +

ディオーセンティケーショ

Success 
？

No 

Ye
接続失敗 

規定時間 



 

 ４-４８

© 2000（2011）  ECHONET CONSORTIUM  ALL RIGHTS RESERVED

Date：Jun. 30, 2011
     Version 4.00

CONFIDENTIAL
ECHONET CONSORTIUM

ECHONET SPECIFICATION  
第３-２部 伝送メディアと下位通信ソフトウェア仕様 IPv4編 
第４章 IEEE802.11/11ｂ通信プロトコル仕様  

 
e. リアソシエーション(Reassociation) 
リアソシエーションとは STAがハンドオーバしたときや、通信圏内から出入
りしたときに実施される再接続処理のことである。 
以下は、リアソシエーションのシーケンスを示したものである。 
 

図 付４．1．9 リアソシエーション・シーケンス 
 
基本的なシーケンスはアソシエーションとまったく同じであるが、リアソシ

エーション要求フレームにはハンドオフ元（または通信圏外離脱時の）の基地

局の MAC アドレスがセットされているので、基地局はこの MAC アドレスが
自己と同じかどうかを確認することが出来る。  

APはハンドオフ元MACアドレスを確認して、AIDの再発行時に以前の AID
発行することも可能であるが、これは IEEE802.11では規定されていない。 
以上のように再接続が完了した場合、明示的に IPv4 アドレスを書き直さな
い限り、以前の IPv4 アドレスが使用されることはアドホック・モードと同じ
である。 
したがって、再接続時のフローも、「図 付４．1．5 アドホック・モード
における機器の接続と再接続」と同じである。 
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4. ECHONET MACアドレス取得シーケンス 
 IEEE802.11/11b での ECHONET MAC アドレス取得は第２章の「7.7.4 
ECHONET MACアドレス取得立ち上げシーケンス」に従う。 
 第 2章で規定されている各種UDPパケットはBluetooth®/IPv4に限定される
ものではなく、IPv4ネットワークを介するメディアで共通に使用される。 
「4．９．１ 通信モデル」の４）「IPv4 メディア共通の収容規定」で示したよ
うに、IPv4 メディアにおける ECHONET サブネットとは「レイヤ２ブリッジ
で接続された異なる ECHONET/IPv4メディアの集合」と定義している。 
このため、例えば Bluetooth®搭載 ECHONETノードと IEEE802.11/11b搭
載ECHONETノードが同一のECHONETサブネットに所属することがありえ
る。 
したがって、「ECHONET MACアドレス取得立ち上げシーケンス」においては
異なる IPv4メディア間でのECHONET MACアドレスの一意性が保証されるシ
ーケンスが必要となる。 
ただし、上記した 2つのメディアが IPルータを介して接続された場合、すなわ
ち両者が異なる IPv4サブネットに存在する場合は、「4．９．１ 通信モデル」
の４）「IPv4メディア共通の収容規定」の第 2項が適用され、異なる ECHONET
サブネットに所属することになり両者の ECHONET MACアドレスの重複を考
慮する必要が無くなる。 
いずれの場合においても、ECHONETノードの最大数の制限を受けるため、IPv4
アドレスはクラス Cで必要十分ということになる。 
本シナリオではこのような観点から ECHONETノードがクラス Cの IPv4ネッ
トワークに接続されて DHCP により一意のホストアドレスを取得ずみであり、
起動モード A-MODE（第２章 ２．７．４参照）にて ECHONET MACアドレ
スの取得を開始するところから始める。 
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a. 唯一つの機器の ECHONET MACアドレス取得 
 まず、何もない状態から唯一つの ECHONET機器が起動したところから始め
る。 
 このときの機器の IPv4アドレスは ECHONET機器ではないDHCPサーバ機
能のある IPv4 ネットワーク機器から任意に取得したものとする。（マニュアル
設定でも結果は同じである） 
 この場合、ECHONET MAC アドレス取得立ち上げシーケンスは以下のよう
になる。 
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図 付４．1．10 ECHONET MACアドレス取得シーケンス（１） 

ECHONET ノード 192.168.0

仮 ECHONET MAC アドレスの設定 

MAC ← XX:XX:XX:XX:XX:0F 

前回起動が無いので、MAC アドレスの

初期値は 0x00となる。（前回 MACの記

憶は必須） 

A-MODE においてはハードウェアアド

レス下位１バイトを仮 ECHONET MAC ア

電文(1)アドレス初期化要求パケットのマルチキャ

T2

応答なし 

MAC ← 0x0F 確定 

ECHONETノードコールドスタート

時の起動シーケンスへ 

T10 

電文(1)アドレス初期化要求パケットのマルチキャ

T6 

電文(2)MAC アドレス確認要求のマルチキャスト 

T9

応答なし 

T6 

電文(2)MAC アドレス確認要求のマルチキャスト 

仮 MAC アドレス重複の確認 

確定 MAC アドレス重複の再確

認
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表 付４．1．9 ECHONET MACアドレス取得シーケンス（１） 

電文（１） 

・ Version に 0x01 をセット 

・ Type に 0x07 をセット 

・ Flag に 0x00 をセット 

・ RMAC に仮 ECHONET MAC アドレス（図では 0x0F）をセット 

・ RIPAddr に 0xC0A80001 をセット（IPv4 アドレスの HEX 表記） 

・ RHType に 0x06 をセット（IEEE802.11 準拠ハードウェア） 

・ RHLen に 0x06 をセット（MAC アドレスサイズ） 

・ RHAddr に通信メディアの MAC アドレス（6 バイト）をセット 

詳細は第２章 2.7.2 バケットフォーマットを参照 

電文（２） 

・ Version に 0x01 をセット 

・ Type に 0x0B をセット 

・ RMAC に仮 ECHONET MAC アドレスをセット（図では 0x0F） 

・ RIPAddr に 0xC0A80001 をセット 

・ RHType に 0x06 をセット 

・ RHLen に 0x06 をセット 

・ RHAddr に通信メディアの MAC アドレス(6 バイト)をセット 

詳細は第２章 2.7.2 バケットフォーマットを参照 

T2 ・3.0sec 第２章 2.7.6 参照 

T6 ・100msec 以下 第２章 2.7.6 参照 

T9 ・3.0sec 第２章 2.7.6 参照 

T10 ・0～100msec （乱数） 第２章 2.7.6 参照 

 
 
 はじめて起動する ECHONETノードは IPv4アドレス確定後 T10（０～１０
０msecのランダムな時間）だけ待機し仮の ECHONET MACアドレスを決定す
る。 A-MODEでは仮 ECHONET MACアドレスの初期値はハードウェアアド
レス（MAC）の下位１バイトを用いることが義務付けられている。 
 仮 ECHONET MACアドレスが決定した後は、第 2章 2．７．４の（C）の３．
に従って、ECHONET MAC アドレス初期化要求パケットをマルチキャストす
る。 
 このシーンでは他の ECHONETノードは存在しないため、タイムアウトとな
り、その間に帰ってくる ECHONET MACアドレス初期化応答パケットも無い
ため、仮 ECHONET MACアドレスが即座に ECHONET MACアドレスとして
確定する。  
 その後タイミングによっては、ほぼ同時期に同一 ECHONET MACが他のノ
ードで採番される可能性が在るため、第 2章 2．７．４の（C）の８．に従って
再度確認用のパケットを送信する。この場合も、このシーンに限った場合は応答

がないため、T9時間後に正式に ECHONET MACアドレスが確定し、通常の
ECHONETノードコールドスタート時の起動シーケンスに移行する。 
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b. 機器の追加 

a. と同一条件の機器が追加された場合、先に稼働しているノードから
ECHONET MACアドレス初期化応答パケットが返される。 以下はその
代表的なシーケンスである。 詳細なシーケンスについては第 2章７．７．
４を参照されたい。 

 
図 付４．1．11 ECHONET MACアドレス取得シーケンス（２） 

 

ECHONET ノード 2
MAC=未確定 

ECHONET ノード １ 
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192.168.0. 192.168.0.

T10 

T６ 

電文（１） MAC アドレス初期化要

電文（１） MAC アドレス初期化要

T２ 

電文（２） MAC アドレス初期化応

MAC アドレス初期化応答 

使用済 MAC アドレス検証 

ECHONET MACアドレス決定
MAC=0x02 

電文（３） MAC アドレス確認要求

T６ 

T９ 

電文（３） MAC アドレス確認要求

電文（４） MAC アドレス確認応答

電文（５） MAC アドレス初期化要求 

電文（６） MAC アドレス確認要求 

ECHONET ノードコールドス
タート 
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表 付 4．1．10 ECHONET MACアドレス取得シーケンス（２） 

電文（１） 

・ Version に 0x01 をセット 

・ Type に 0x07 をセット 

・ Flag に 0x00 をセット 

・ RMAC に仮 ECHONET MAC アドレス（図では 0x02）をセット 

・ RIPAddr に 0xC0A80002 をセット（IPv4 アドレスの HEX 表記） 

・ RHType に 0x06 をセット（IEEE802.11 準拠ハードウェア） 

・ RHLen に 0x06 をセット（MAC アドレスサイズ） 

・ RHAddr に通信メディアの MAC アドレス（6 バイト）をセット 

詳細は第 2 章 2.7.2 バケットフォーマットを参照 

電文（２） 

・ Version に 0x01 がセットされている 

・ Type に 0x08 がセットされている 

・ Flag に 0x00 がセットされている（マスタルータのみ 0x01） 

・ TMAC に応答側ノードの ECHONET MAC アドレス（図では 0x0F）がセ

ットされている 

・ TIPAddr に 0xC0A8000１がセットされている 

・ THType に 0x06 がセットされている 

・ THLen に 0x06 がセットされている 

・ THAddr に応答側通信メディアの MAC アドレス（6 バイト）がセット

されている 

詳細は第 2 章 2.7.2 バケットフォーマットを参照 

電文（３） 

・ Version に 0x01 をセット 

・ Type に 0x0B をセット 

・ RMAC に仮 ECHONET MAC アドレスをセット（図では 0x02） 

・ RIPAddr に 0xC0A80002 をセット 

・ RHType に 0x06 をセット 

・ RHLen に 0x06 をセット 

・ RHAddr に通信メディアの MAC アドレス(6 バイト)をセット 

詳細は第 2 章 2.7.2 バケットフォーマットを参照 

電文（４） 

・ Version に 0x01 がセットされている 

・ Type に 0x0C がセットされている 

・ Flag に 0x00 がセットされている（マスタルータのみ 0x01） 

・ TMAC に応答側ノードの ECHONET MAC アドレス（図では 0x0F）がセ

ットされている 

・ TIPAddr に 0xC0A8000１がセットされている 

・ THType に 0x06 がセットされている 

・ THLen に 0x06 がセットされている 

・ THAddr に応答側通信メディアの MAC アドレス（6 バイト）がセット

されている 

詳細は第 2 章 2.7.2 バケットフォーマットを参照 

電文（５） 電文（１）と同じフォーマットの他のノードからのパケット 

電文（６） 電文（３）と同じフォーマットの他のノードからのパケット 

T2 ・3.0sec 第 2 章 2.7.6 参照 

T6 ・100msec 以下 第 2 章 2.7.6 参照 

T9 ・3.0sec 第 2 章 2.7.6 参照 

T10 ・0～100msec （乱数） 第 2 章 2.7.6 参照 
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 新規 ECHONETノードの追加時に、他のノードが既にドメインに存在する場
合は、ECHONET MAC アドレス初期化要求のマルチキャスト後、そのすべて
のノードから ECHONET MACアドレス初期化応答が帰ってくる。 
 ドメインに参加しようとするノードはT2時間内に返される応答をすべて監視
し ECHONET MACアドレスの重複がないかをチェックする必要がある。 
 この時に判断基準としては、第 2章 2．７．４の（ii）の７に記載されている
以下の条件を用いる。 
(a) サブネットで使用されている ECHONET MAC アドレスの何れかに、仮

ECHONET MACが一致する場合。 
(b) 受信した ECHONET MAC アドレス初期化要求パケットに含まれる仮

ECHONET MACアドレスが自己の仮 ECHONET MACアドレスと一致す
る場合。 

(c) 受信した ECHONET MAC アドレス確認要求パケットに含まれる仮
ECHONET MACアドレスが自己の仮 ECHONET MACアドレスと一致す
る場合。 

 
 このシーンでは、上記 3条件の何れとも一致することはないので、T2時間後
に仮 ECHONET MACアドレスが自己の ECHONET MACアドレスとして決定
する。 
 その後タイミングによっては、ほぼ同時期に同一 ECHONET MACが他のノ
ードで採番される可能性が在るため、第 2章 2．７．４の（C）の８．に従って
再度確認用のパケットを送信し、上記 3 条件に一致する応答、または要求パケ
ットがないかを確認する。 
 このシーンでは、ECHONETノード１からの ECHONET MACアドレス確認
応答（電文４）が返されるが、上記 3条件と一致しないため、仮 ECHONET MAC
アドレスが ECHONET ノード２の ECHONET MAC アドレスとして確定し、
通常の ECHONETノードコールドスタート時の起動シーケンスに移行する。 
 上記 T2および T9の間に上記 3条件に一致するパケットを受信した場合は、
仮 ECHONET MACアドレスの再発行を行い、ECHONET MACアドレス確認
要求パケットをマルチキャストし、ECHONET MAC アドレスの重複確認を繰
り返す。 この場合の具体的な仮 ECHONET MAC アドレス変更方法に関して
は、第 2章 2．７．４の(ii)の８に詳しく記載されているのでそれを参照のこと。
また、 ECHONET MACアドレスの取得に関しては、上記 a.b.のシーンが最も
単純なシーケンスとなっている。 その他に台数が増えた場合や、ほぼ同時期に

2つのノードが立ち上がるとき等、より複雑な動作に関しては、第 2章を参照さ
れたい。 
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付録 ４．２ IEEE802.11/11b伝送メディア規格、運用の基本思想 

IEEE802.11/11bは ARIB STD-T66が定義するところの「第二世代小電力デ
ータ通信システムの無線局」に属しており、その運用に関しては「ARIB 
STD-T66、参考２ 第二世代小電力データ通信システム無線局の運用の手引
き」に準ずるものとする。 

 
ISM周波数帯を利用する機器には、IEEE802.11/11b、Bluetooth®、電子レ
ンジ、一般医療用機器等があり、一般に無免許で利用できる事から、相互の干

渉等により機能異常が発生しないよう上記の「運用指針」が規定されている。 
 
ECHONET規格はネットワークで接続された家電機器、設備機器等の制御機
能の、異なるメーカーやベンダー、あるいは機種間での相互接続性を高める事

を目的として規定されているものであり、ISM帯機器との相互干渉による障害
等をカバーするものではない。 
従って、伝送メディアとして IEEE802.11/11bを利用する場合は、上記した
標準規格を電波産業会より入手し、その「運用の手引き」に厳格に従うことを

推奨する。 
 

また、電子レンジ、IH機器、一般高周波治療機器などによる通信機能の低下や Blutooth
伝送メディアとの相互干渉による通信機能の低下などに関しても、ECHONET規格とし
て保証するものではない。 これらは、個々の性能に関するものであり、あくまで製造

者の責任範囲において、アプリケーションレベルで回避されるべきものである。 


